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RESUMEN
El desarrollo de nuevos productos y servicios tecnológicos enfocados al internet de 
las cosas, la industria 4.0 transforman cada vez más la vida y la forma de trabajo en las 
organizaciones. La pandemia del COVID 19, nos demostró tanto el potencial que tiene 
el mundo digital, así como la brecha digital existente a nivel mundial. Esta investigación 
teórica tiene como objetivo analizar el contexto actual de la ciberseguridad en las 
organizaciones y los desafíos asociados al uso de las tecnologías de la información (TI) que 
inciden en la competitividad de las organizaciones ante los riesgos de la ciberdelincuencia 
que prevalecen en el contexto digital del objeto de estudio. Este estudio adopta el enfoque 
documental explicativo, como aspecto de mejora de procesos organizacionales. Como 
resultado, se identifican los aspectos que mitiguen el riesgo y los beneficios asociados a la 
innovación e infraestructura de TI en las organizaciones, relacionado con el ODS núm. 9.

PALABRAS CLAVE: ciberseguridad, organizaciones, contexto digital, ODS#9, innovación

ABSTRACT
The development of new technological products and services focused on the Internet of 
Things, Industry 4.0, are increasingly transforming life and the way organizations work. 
The pandemic of COVID 19, showed us both the potential of the digital world, as well 
as the existing digital divide worldwide. This theoretical research aims to analyze the 
current context of cybersecurity in organizations and the challenges associated with 
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the use of Information Technology (IT) that affect the competitiveness of organizations 
in the face of cybercrime risks prevailing in the digital context of the object of study.

This study adopts the explanatory documentary approach, as an aspect of organizational 
process improvement. As a result, aspects that mitigate the risk and benefits associated 
with innovation and IT infrastructure in organizations related to SDG # 9 are identified.

KEYWORDS: cybersecurity, organizations, digital context, SDG#9, innovation.

1. INTRODUCCIÓN
El presente trabajo de investigación teórica considera la Agenda 2030, la cual reúne 17 
objetivos y 169 metas, presenta una visión ambiciosa del desarrollo sostenible e integra 
sus dimensiones económica, social y ambiental. La Agenda 2030 es un instrumento que 
pone de manifiesto la igualdad y dignidad de las personas y acciona una nueva cultura 
en pro del medioambiente; asimismo, considera aspectos de innovación que pueden 
relacionarse con las organizaciones en el contexto digital actual, en lo particular con su 
objetivo 9: Construir infraestructuras resilientes, promover la industrialización inclusiva 
y sostenible y fomentar la innovación (Agenda 2030, 2018).

La infraestructura de las tecnologías de información y comunicaciones resulta ser un 
activo importante en las organizaciones que buscan aportar al desarrollo sostenible de 
los países, por lo que la inversión en el sector tecnológico se convierte en una fortaleza 
para mantener la innovación en la organización.

Por otro lado, los temas de ciberseguridad representan un desafío para las organizaciones 
que forman parte de la industria 4.0 y que han implementado tecnologías relacionadas 
con el internet de las cosas (IoT), por lo que, para ser competitivos, es necesario mitigar 
los ciberataques que afecten su modelo de negocios.

La tecnología es importante en las organizaciones, una herramienta para mejorar la 
productividad y administración de sus sistemas; en este sentido, su aplicación y uso 
responsable contribuyen al cumplimiento del ODS núm. 9: Construir infraestructuras 
resilientes, promover la industrialización inclusiva y sostenible y fomentar la innovación. 
De tal manera que la pregunta de investigación es: ¿qué necesitan las organizaciones 
para hacer frente a los desafíos de seguridad actuales?, ¿cómo impacta en el ODS núm. 
9 el progreso tecnológico de una organización al gestionar riesgos y beneficios?

La pandemia por COVID 19 llevó a las organizaciones a dar un mayor uso a las tecnologías 
de la información (TI); si bien ya estaban presentes, muchas organizaciones no se habían 
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abierto al mundo digital. Incluso conceptos como POS (Point of Sale o puntos de venta en 
español), ERP (Enterprise Resource Planning / sistemas de planificación Empresarial), 
CRM (Customer Relationship Management / sistemas de administración de las relaciones 
con el cliente) no son nuevos para muchas de ellas; sin embargo, tras la pandemia se 
popularizaron. 

El uso de las TI fue necesario para poder sobrevivir, y tratar de obtener una ventaja frente 
a la competencia; las TI e internet se convirtieron en sus aliados a través del uso de las 
redes sociales, el desarrollo de servicios web aplicados a la cadena de suministro, mejora 
de la comunicación y atención personalizada a los clientes; al desarrollo de aplicaciones 
móviles e incluso muchas organizaciones empezaron a  utilizar diversos dispositivos de 
internet de las cosas (IoT), inteligencia artificial (IA) y servicios en nube para controlar 
y optimizar los procesos del negocio.

Las tecnologías de la información e internet contribuyeron a que las organizaciones 
pudieran desarrollarse, crecer y digitalizarse, ser más competitivas; con los que se 
demostró que son necesarias para el desarrollo sostenible, enmarcado en el ODS 
núm. 9 de la Agenda 2030 de las Organización de las Naciones Unidas (ONU), y poder 
mejorar la capacidad de innovación, la competitividad, incluso la calidad de vida de las 
personas; sin embargo, en este periodo de rápida aceleración de implementación de 
las TI, quedó demostrado que la falta de inversión en infraestructura de las mismas, 
genera una brecha digital importante que limita el desarrollo y la competitividad de los 
países subdesarrollados respecto a los desarrollados; sumado a ello, en el año 2020, la 
Comisión Económica para América Latina y el Caribe-CEPAL determinó que los avances 
realizados se vieron afectados por la pandemia del COVID-19, lo que conlleva a predecir 
el incumplimiento de la Agenda 2030, así como la necesidad de trabajar de forma objetiva 
y medible en un próximo consenso (Arce, 2022).

Aunado a lo anterior, los atacantes en materia de seguridad descubrieron nuevas formas 
de delinquir, que son menos riesgosas y más benéficas para ellos, trayendo así un nuevo 
desafío en materia de seguridad informática para las organizaciones. 

Es aquí donde estas últimas se encuentran en un dilema: 1) evitar los riesgos digitales 
asociados a los hackeos sacrificando productividad, competitividad y desarrollo, 
alejándose de los compromisos de la Agenda 2030 en cuanto al ODS núm. 9 y 
comprometiendo, a la larga, la estabilidad y vida de la organización, 2) invertir en 
infraestructura de TI que les permita alinearse a un desarrollo sostenible conforme a la 
Agenda 2030 para obtener mayor presencia en el mercado, asumiendo los riesgos del 
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mundo digital, partiendo de que elijan la opción del desarrollo sostenible. 

2. DESARROLLO
Este estudio adopta el enfoque documental explicativo con el objetivo de caracterizar el 
concepto de ciberseguridad dentro del contexto organizacional, y su relación en el ODS 
núm. 9 Construir infraestructuras resilientes, promover la industrialización inclusiva y 
sostenible y fomentar la innovación, considerando las metas: 9.a Facilitar el desarrollo 
de infraestructuras sostenibles y resilientes en los países en desarrollo mediante un 
mayor apoyo financiero, tecnológico y técnico a los países africanos, los países menos 
adelantados, los países en desarrollo sin litoral y los pequeños Estados insulares en 
desarrollo; y 9.c Aumentar significativamente el acceso a la tecnología de la información y 
las comunicaciones y esforzarse por proporcionar acceso universal y asequible a internet 
en los países menos adelantados, de aquí a 2030 (ONU, 2022).

La investigación se sustenta en los reportes de seguridad de empresas especializadas, 
identificando la tipología de las ciberamenazas y los riesgos resultantes; las contramedidas 
a tomar para hacer frente a los eventos de ciberataque, las pautas y soluciones para 
gestionar los problemas de ciberseguridad en las organizaciones.

Para tal efecto, consideramos la revisión de los temas tratados en la Tercera Reunión de la 
Conferencia de Ciencia, Innovación y Tecnologías de la Información y las Comunicaciones 
de la Comisión de la América Latina y el Caribe, en donde el desarrollo y despliegue de la 
ciencia, las tecnologías y la innovación en la región son ejes centrales, para la obtención 
de la inclusión digital y el desarrollo de soluciones para un consumo y producción más 
sostenibles, relacionando de esta forma el ODS Innovación, Infraestructura y Tecnología.

2.1 Impacto de las TI en las organizaciones
La tecnología y el desarrollo digital impactan en el aumento del bienestar de las personas, 
la productividad de las organizaciones, así como el incremento de la eficiencia y la eficacia 
de los Estados, a través de la sinergia de sus tres dimensiones (Cepal, N. U., 2021):
i.	 Economía conectada: se refiere al despliegue de la infraestructura digital y la adopción 

creciente del uso de internet a través de diversos tipos de dispositivos.
ii.	 Economía digital: relacionada con los modelos de negocio basados en tecnologías 

digitales para la oferta de bienes y servicios.
iii.	 Economía digitalizada: surge al adoptar tecnologías avanzadas con efectos disruptivos, 

permitiendo a las industrias innovar sus modelos de negocios y producción, mediante 
la reconfiguración de sus cadenas de valor y la transformación de sus productos y 
servicios, tal como se visualiza en la (Figura 1).
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Figura 1. Dimensiones y elementos del desarrollo digital y sus efectos en la sociedad, el sector 
productivo y el Estado

Nota: Imagen tomada de (Cepal, N. U., 2021)

El impacto de la digitalización entre los países, empresas y personas no es instantáneo 
ni homogéneo, por lo que se deben de considerar algunas variables identificadas 
comúnmente como competencia del personal, grado de adopción tecnológica y la 
gestión estratégica para asumir riesgos propios de la ciberseguridad, tales como la 
seguridad de los datos personales, la privacidad de datos, entre otros. Se requiere una 
visión sistémica de la digitalización, ya que el no contar con una estrategia integral de 
ciberseguridad, podría representar una vulnerabilidad en los bienes y servicios ofrecidos 
por las organizaciones, ante un entorno de riesgo cambiante.

Como se puede apreciar en la figura 1, la ciberseguridad tiene impacto en los ámbitos 
social, público y privado, al ser un elemento importante de las dimensiones del 
desarrollo digital, en virtud de que dicha transformación digital genera vulnerabilidad 
ante los ciberataques –los cuales pueden dañar los activos, la reputación, así como la 
competitividad de las organizaciones–.

Ciberseguridad en las organizaciones



Innovación en las organizaciones: una perspectiva desde Iberoamérica, después de la pandemia

253

En este sentido, es necesario implementar mecanismos de ciberseguridad, definida como:

La práctica de defender las computadoras, los servidores, los dispositivos móviles, los 
sistemas electrónicos, las redes y los datos de ataques maliciosos. También se conoce como 
seguridad de tecnología de la información o seguridad de la información. El término se aplica 
en diferentes contextos, desde los negocios hasta la informática móvil (Kaspersky, 2020).

Lo anterior nos indica que la ciberseguridad consiste en proteger la infraestructura de 
tecnologías de la información de ataques maliciosos, los cuales buscan obtener acceso a 
datos no autorizados para usos habitualmente delictivos. La seguridad informática debe 
garantizar la autenticidad, confidencialidad, integridad y disponibilidad de la información, 
pues de no hacerlo puede comprometer gravemente a las organizaciones.

2.2 Estado de la ciberseguridad en México y América Latina
Pese a que la implementación de diversos servicios de TI es indispensable para el 
desarrollo sostenible de las organizaciones, y que la información es un factor crítico 
para el éxito de estas, en la actualidad algunas organizaciones aún no toman en cuenta 
los riesgos y desafíos existentes en la seguridad de la información. De acuerdo con ESET 
Internet Security, en su reporte de seguridad de América Latina del año 2022, el país con 
la mayor cantidad de detecciones de malware en la región es Perú (18%), sin embargo, no 
tiene mucha distancia de México, que está en segundo lugar con un 17% de detecciones. 
El top 5 de detecciones de malware lo complementan Colombia (12%), Argentina (11%) 
y Ecuador (9%), respectivamente (Security Report Latinoamerica, 2022).

El crecimiento de malware no es el único problema de seguridad, de  acuerdo al informe 
Microsoft Digital Defense Report 2022, la cantidad estimada de contraseñas vulneradas 
por segundo se incrementó un 74%. En el mismo reporte se indica que gran parte de 
los ataques fueron a través del uso de ransomware, un tipo de malware que secuestra 
los datos contenidos en los dispositivos infectados. Las demandas de rescate de datos 
también incrementó, siendo América Latina la región que ha sido mayormente golpeada 
por este tipo de ataques (Microsoft, 2022).

El reporte de Fortiguard Labs, unidad de la empresa de seguridad, indica que América 
Latina sufrió más de 289 mil millones de intentos de ciberataques en 2021, un crecimiento 
de cerca del 600% respecto al año 2020, en donde México fue el país que más ataques 
tipo denegación distribuida de servicio (DDoS) recibió: 156 mil millones; seguido de 
Brasil (88,5 mil millones), Perú (11,5 mil millones) y Colombia (11,2 mil millones). La 
suma de los ciberataques en la región representa el 10% de estos a nivel mundial. Si 
bien Estados Unidos, Japón, y gran parte de los países que conforman la Unión Europea 
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son los principales objetivos, México y América Latina cada vez empiezan a ser más 
objeto de mayores y sofisticados ataques, estos estudios permiten tener una visión de 
cómo se encuentra la situación de seguridad en la región de América Latina y en México 
principalmente. Los riesgos a los cuales las organizaciones se enfrentan todos los días 
son un desafío  en aras del desarrollo, dado que implican un desgaste importante para la 
recuperación de la información cuando los ataques recibidos son exitosos (FortiGuard 
Labs, 2022).

Es por ello que, en este panorama de ciberseguridad, es importante que las organizaciones 
de cualquier tamaño, especialmente en nuestro país, tengan presentes los principales 
retos a los que se enfrentan; conocer las amenazas y poder combatirlas, así como 
comprender la importancia de la adquisición de infraestructura de TI, y la implementación 
de mecanismos de seguridad para su protección, ya que ninguna organización está exenta 
de sufrir algún tipo de ciberataque derivado de alguna debilidad o falla en el software, 
hardware o en las personas que utilizan la tecnología. De acuerdo con Fortinet®, líder 
mundial en soluciones de ciberseguridad amplias, integradas y automatizadas, un 86% 
de las pymes mexicanas no está preparada para amenazas y ocho de cada 10 no cuenta 
con las herramientas necesarias de protección, siendo estas más vulnerables que las 
organizaciones de mayor tamaño, como las grandes industrias corporativas (Fortinet, 
2022).

El uso de las tecnologías de información y comunicaciones genera grandes beneficios y, 
al mismo tiempo, conlleva consecuencias negativas si las tecnologías son vulneradas y 
comprometen los recursos o activos digitales de la organización.

La transformación digital ha originado que las organizaciones puedan padecer algún tipo 
de ataque informático, puesto que las economías y sociedades dependen cada vez más 
de productos inteligentes que están expuestos a diversas amenazas que aprovechan 
las vulnerabilidades de la infraestructura digital. Estos tipos de ataques pueden incidir 
en los datos, como el simple robo de información de una empresa, robo de dinero en 
cuentas bancarias, hasta amenazar la seguridad humana, a través de vulnerar diversos 
dispositivos conectados a internet (IoT), tales como dispositivos para monitoreo de la 
salud, de vehículos, de edificios e incluso ciudades inteligentes (Smarts cities). 

Lo anterior es generado por causas variadas, entre las que se encuentran: alguna 
vulnerabilidad o falla en los sistemas, uso inadecuado o malintencionado en el manejo 
de información confidencial o por el uso de ingeniería social, entre otras; lo que origina 
problemas de pérdida de información, indisponibilidad o alteración de datos, fallas en 
los sistemas operativos, estratégicos y financieros.
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Tipos de ciberamenazas en las organizaciones
Como comenta Argueta (2022): “Los ciberataques no discriminan el tamaño o el tipo de 
organización. Existen advertencias de organismos internacionales ante esta situación, en 
el caso de México algunas organizaciones no toman las medidas adecuadas, en especial 
las más pequeñas”.

Por lo que a través de esta investigación se identifica la importancia de que las 
organizaciones conozcan los principales tipos de ataques que son susceptibles de recibir 
y tomar conciencia de los riesgos que implican para prevenir y contener dichos ataques. 
Dentro de estos tipos de ataques podemos identificar en la tabla 1 los siguientes:

Tabla 1. Descripción de los diferentes tipos de ataques informáticos
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2.4 Mecanismos de protección y minimización de riesgos en ciberseguridad
En el contexto actual, las organizaciones no están exentas de incurrir en riesgos de 
ciberseguridad, por lo que en la tabla 2 se enuncian algunas recomendaciones como 
medidas básicas preventivas de protección para disminuir los efectos de un ataque de 
seguridad, y aunque parecieran ser de conocimiento general, en muchos de los casos 
son obviadas.

Tabla 2. Principales tipos de ataques y medidas preventivas

Ciberseguridad en las organizaciones



Innovación en las organizaciones: una perspectiva desde Iberoamérica, después de la pandemia

257

Además de las recomendaciones mencionadas, existen instituciones que brindan 
orientación para defenderse de ataques específicos, por ejemplo, el proyecto OWASP, 
del inglés: Open Web Application Security Project, organización sin fines de lucro que 
busca concientizar a las organizaciones sobre la seguridad de información en los servicios 
web y que, cada cierto tiempo, realiza un estudio en el cual establece las principales fallas y 
ataques utilizados para vulnerar a las organizaciones y que puedan tenerlas como un foco 
de atención que proteger; en la última edición se contemplan los principales objetivos de 
ataques al año 2021, siendo los siguientes los más socorridos por los criminales: (OWASP, 
2022).

•	 Pérdida de control de acceso
•	 Fallas criptográficas
•	 Inyección
•	 Diseño inseguro
•	 Configuración de seguridad incorrecta
•	 Componentes vulnerables y desactualizados
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•	 Fallas de identificación y autenticación; en el software y en la integridad de los datos; 
en el registro y monitoreo

•	 Falsificación de solicitudes del lado del servidor (SSRF)

Dichos mecanismos de protección deben ser considerados en las acciones de 
ciberseguridad, alineadas a los objetivos estratégicos de la organización, con el propósito 
de asegurar la continua operación de la organización. Para ello, se requiere identificar los 
activos críticos de la empresa (sistemas y servicios informáticos, así como los dispositivos 
móviles que acceden a la información corporativa y de los usuarios); implementar 
políticas y controles de seguridad digital, con el compromiso de la organización desde 
la alta dirección e incluyendo a todos los empleados que tengan acceso a la información 
a proteger; contar con personal capacitado y especializado en seguridad informática con 
un perfil de investigación, que realice los análisis de riesgos, defina planes de contingencia 
en caso de que se produzca un incidente de seguridad, asignando los recursos de seguridad 
disponibles para controlar dicho riesgo, conforme a los estándares de seguridad tales 
como ISO27001/ISO207002, COBIT, entre otros.

En este sentido, para contribuir al logro del ODS núm. 9 de la Agenda 2030, es conveniente 
que las organizaciones independientemente de su sector y tamaño, innoven en sus 
procesos, implementando tecnologías de la información disruptivas como la inteligencia 
artificial, Big data, y los servicios en nube; asimismo, es necesario fomentar la capacitación 
del recurso humano e invertir en los aspectos de ciberseguridad a fin de proteger a la 
cadena de valor, y propiciar un desarrollo económico sostenible, y sustentable.

Tener en cuenta la implementación de mecanismos de ciberseguridad conlleva a que las 
organizaciones sean resilientes ante el contexto global, en el que la innovación de sus 
procesos a través de las TI juegan un papel vital en la competitividad y desarrollo, toda vez 
que las organizaciones comparten información, forman cadenas de valor, promoviendo 
entre ellas la capacidad tecnológica y la gestión de la innovación que les permiten un 
crecimiento sostenible.

3. CONCLUSIONES
La dimensión transfronteriza que implica la economía digital permite utilizar los 
lineamientos internacionales establecidos para las áreas que la integran, además de 
trabajar en un marco institucional nacional que fortalezcan la competitividad e impulsen 
la inclusión, la equidad y la innovación.

Es por ello que se requiere de una visión estratégica para la implementación de acciones 
y políticas públicas que permitan el fortalecimiento de las tecnologías de información, 
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su aprovechamiento en el uso continuo a partir de la oportuna identificación de los 
beneficios y riesgos que conlleva la digitalización en las organizaciones, para contribuir 
a una transformación de interacción social, de consumo y de producción, lo que implica 
un desarrollo sostenible y de impacto económico para la sociedad. Dentro de estas 
tecnologías digitales podemos mencionar las redes móviles, el internet de las cosas (IoT), 
la computación en la nube, la inteligencia artificial, Big data, entre otras.

La Agenda 2030 enfatiza la recomendación de la gobernanza del desarrollo digital en 
el que las organizaciones puedan crear políticas digitales que permitan su impulso y 
ordenamiento, con el fin de incorporarlas en la economía y en la sociedad, sobre todo en 
aquellos países subdesarrollados que presentan una importante brecha digital sobre 
los desarrollados. 

A partir de lo anterior, se deberán actualizar los marcos legales en diferentes ámbitos 
como las telecomunicaciones, particularmente en áreas como la ciberseguridad, la 
protección de datos personales y la aplicación de la inteligencia artificial, entre muchos 
otros. Dicha gobernanza deberá impulsar un modelo de producción competitivo y 
sustentable basado en las nuevas tecnologías, a fin de avanzar en la conformación de 
una sociedad digital inclusiva, la transformación digital del sector productivo, así como 
fortalecer la confianza y la seguridad digital (ciberseguridad).

A partir de esta investigación, se analizó la necesidad de visualizar sistémicamente 
a la digitalización en las organizaciones como parte de una estrategia integral de 
ciberseguridad para resistir la vulnerabilidad ante un entorno de riesgo cambiante, por 
lo que las organizaciones deberán asumir que la ciberseguridad es un proceso continuo 
de mejora que requiere de políticas y controles internos que atiendan las amenazas 
y minimicen riesgos de ataques que comprometan la integridad, confidencialidad y 
disponibilidad de la información. 

Así como crear conciencia de la importancia de la ciberseguridad siendo un aspecto 
de atención primordial, por lo que elevar el nivel de defensa ante posibles ataques, 
mediante la adquisición de infraestructura de TI y la implementación de mecanismos 
de seguridad para su protección deben ser parte de acciones integrales alineadas a los 
objetivos estratégicos de la organización.

Para que las organizaciones sean competitivas en un entorno global, es necesario 
que comprendan la importancia de proteger sus activos digitales e infraestructura de 
tecnologías de la información, el papel que juegan los mismo en la innovación, en la mejora 
de sus procesos organizacionales, en la inclusión de sus colaboradores en la cultura 
digital, así como en la cadena de valor, marcado por la alta digitalización. 
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En este contexto, y como parte de futuras investigaciones, se recomienda que las 
organizaciones consideren los marcos normativos en paralelo con la generación de 
lineamientos de trabajo en materia de tecnologías de información, con la premisa de que 
la digitalización, puede mejorar los procesos a través de la innovación y fortalecimiento 
de infraestructura tecnológica coadyuvando a reducir riesgos en la seguridad de la 
información, con impacto en el ODS núm. 9.
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