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RESUMEN

El desarrollo de nuevos productos y servicios tecnolégicos enfocados al internet de
las cosas, laindustria 4.0 transforman cada vez mas laviday laformade trabajo en las
organizaciones. Lapandemiadel COVID 19,nosdemostrétanto el potencial que tiene
el mundodigital,asicomolabrechadigital existente anivel mundial. Estainvestigacion
tedrica tiene como objetivo analizar el contexto actual de la ciberseguridad en las
organizacionesy los desafios asociados alusode lastecnologias de lainformacion (T1) que
incidenenlacompetitividad delasorganizaciones ante los riesgos de laciberdelincuencia
gueprevalecenenelcontextodigital del objetode estudio. Este estudio adoptael enfoque
documental explicativo,como aspecto de mejora de procesos organizacionales. Como
resultado, seidentificanlos aspectos que mitiguenelriesgoylosbeneficiosasociadosala
innovaciéneinfraestructurade Tlenlasorganizaciones,relacionadoconel ODSnim. 9.

PALABRAS CLAVE: ciberseguridad,organizaciones,contextodigital, ODS#9,innovacién

ABSTRACT

Thedevelopment of newtechnological products and services focused onthe Internet of
Things, Industry 4.0, areincreasingly transforming life and the way organizations work.
The pandemic of COVID 19, showed us both the potential of the digital world, as well
as the existing digital divide worldwide. This theoretical research aims to analyze the
current context of cybersecurity in organizations and the challenges associated with
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theuse of Information Technology (IT) that affect the competitiveness of organizations
inthe face of cybercrimerisks prevailinginthe digital context of the object of study.

Thisstudy adoptsthe explanatory documentary approach, asanaspect of organizational
processimprovement. As aresult,aspectsthat mitigate therisk and benefits associated
withinnovationand IT infrastructureinorganizationsrelatedtoSDG# 9 areidentified.

KEYWORDS: cybersecurity, organizations, digital context, SDG#9, innovation.

1.INTRODUCCION

El presentetrabajodeinvestigaciéntedricaconsiderala Agenda2030,lacualreine 17
objetivosy 169 metas, presentaunavision ambiciosadel desarrollosostenibleeintegra
susdimensionesecondémica,socialy ambiental.La Agenda 2030 esuninstrumentoque
pone de manifiesto laigualdad y dignidad de las personas y acciona una nueva cultura
en pro del medioambiente; asimismo, considera aspectos de innovacién que pueden
relacionarseconlasorganizacionesenel contextodigital actual,enloparticularconsu
objetivo 9: Construirinfraestructurasresilientes, promoverlaindustrializaciéoninclusiva
y sostenibleyfomentarlainnovacion (Agenda 2030, 2018).

Lainfraestructurade las tecnologias de informacién y comunicaciones resulta ser un
activoimportante enlasorganizaciones que buscanaportar al desarrollososteniblede
los paises, por loquelainversion en el sector tecnolégico se convierte enunafortaleza
paramantener lainnovaciénenlaorganizacion.

Porotrolado,lostemasdeciberseguridad representanundesafio paralasorganizaciones
gueformanpartedelaindustria4.0yque hanimplementado tecnologias relacionadas
conelinternetdelascosas(loT), porloque, paraser competitivos, es necesario mitigar
los ciberataques que afecten su modelo de negocios.

La tecnologia es importante en las organizaciones, una herramienta para mejorar la
productividad y administraciéon de sus sistemas; en este sentido, su aplicacién y uso
responsable contribuyen al cumplimiento del ODS ndm. 9: Construir infraestructuras
resilientes, promover laindustrializaciéninclusivaysostenibley fomentarlainnovacion.
De tal manera que la pregunta de investigacién es: ;qué necesitan las organizaciones
parahacer frente alos desafios de seguridad actuales?, ;comoimpactaenel ODS num.
9elprogresotecnolégicodeunaorganizacion al gestionar riesgos y beneficios?

Lapandemiapor COVID 19llevé alasorganizacionesadarunmayorusoalastecnologias
delainformacion (Tl); sibienyaestaban presentes, muchas organizaciones no se habian
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abiertoalmundodigital. Incluso conceptos como POS (Point of Sale o puntosde ventaen
espanol), ERP (Enterprise Resource Planning/ sistemas de planificacion Empresarial),
CRM (Customer Relationship Management/sistemas de administraciéndelasrelaciones
con el cliente) no son nuevos para muchas de ellas; sin embargo, tras la pandemia se
popularizaron.

Elusodelas Tlfue necesarioparapodersobrevivir,ytratar de obtenerunaventajafrente
alacompetencia;las Tl e internet se convirtieron en sus aliados a través del uso de las
redessociales,eldesarrollodeservicios web aplicados alacadenade suministro,mejora
delacomunicaciony atencién personalizadaalosclientes; al desarrollode aplicaciones
moviles eincluso muchas organizacionesempezarona utilizar diversos dispositivos de
internet de las cosas (loT), inteligencia artificial (I1A) y servicios en nube para controlar
y optimizar los procesos del negocio.

Las tecnologias de lainformacién e internet contribuyeron a que las organizaciones
pudieran desarrollarse, crecer y digitalizarse, ser mas competitivas; con los que se
demostré que son necesarias para el desarrollo sostenible, enmarcado en el ODS
nuam. 9 de la Agenda 2030 de las Organizacion de las Naciones Unidas (ONU), y poder
mejorar la capacidad de innovacion, la competitividad, incluso la calidad de vida de las
personas; sin embargo, en este periodo de rapida aceleracién de implementacion de
las Tl, quedd demostrado que la falta de inversion en infraestructura de las mismas,
generaunabrechadigitalimportante quelimitael desarrolloylacompetitividad de los
paises subdesarrollados respecto alos desarrollados; sumado aello,en el afio 2020, la
Comision EconédmicaparaAméricalatinayel Caribe-CEPAL determind quelos avances
realizados sevieron afectados por lapandemiadel COVID-19,loqueconllevaa predecir
elincumplimientodelaAgenda2030,asicomolanecesidad detrabajar deformaobjetiva
y medible enun préoximo consenso (Arce, 2022).

Aunadoaloanterior,los atacantesenmateriade seguridad descubrieron nuevas formas
dedelinquir,que son menosriesgosasy mas benéficas paraellos, trayendo asiun nuevo
desafioenmateriade seguridad informatica paralas organizaciones.

Es aqui donde estas ultimas se encuentran en un dilema: 1) evitar los riesgos digitales
asociados a los hackeos sacrificando productividad, competitividad y desarrollo,
alejandose de los compromisos de la Agenda 2030 en cuanto al ODS nim. 9 y
comprometiendo, a la larga, la estabilidad y vida de la organizacién, 2) invertir en
infraestructurade Tl queles permitaalinearseaundesarrollosostenible conformeala
Agenda 2030 para obtener mayor presencia en el mercado, asumiendo los riesgos del
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mundodigital, partiendode que elijanlaopcion del desarrollo sostenible.

2.DESARROLLO

Esteestudio adoptaelenfoque documental explicativoconel objetivode caracterizarel
conceptodeciberseguridad dentrodel contextoorganizacional,y surelaciénenel ODS
num. 9 Construirinfraestructurasresilientes, promover laindustrializacioninclusivay
sostenibleyfomentar lainnovacion, considerando las metas: 9.a Facilitar el desarrollo
de infraestructuras sostenibles y resilientes en los paises en desarrollo mediante un
mayor apoyo financiero, tecnolégicoy técnico a los paises africanos, los paises menos
adelantados, los paises en desarrollo sin litoral y los pequefios Estados insulares en
desarrollo;y 9.c Aumentar significativamente el accesoalatecnologiadelainformaciony
lascomunicacionesy esforzarse por proporcionaraccesouniversaly asequibleainternet
enlos paises menos adelantados, de aquia2030 (ONU, 2022).

Lainvestigacion se sustenta enlos reportes de seguridad de empresas especializadas,
identificandolatipologiadelasciberamenazasylosriesgos resultantes;lascontramedidas
atomar para hacer frente a los eventos de ciberataque, las pautas y soluciones para
gestionar los problemas de ciberseguridad enlas organizaciones.

Paratalefecto,consideramoslarevisiondelostemastratadosenlaTerceraReuniondela
Conferenciade Ciencia, Innovaciény Tecnologiasdelalnformaciénylas Comunicaciones
delaComisiondelaAméricalatinayelCaribe,endondeeldesarrolloydesplieguedela
ciencia,lastecnologiasylainnovaciénenlaregiénsonejescentrales, paralaobtencion
delainclusiondigital y el desarrollo de soluciones para un consumo y produccién mas
sostenibles, relacionandode estaformael ODS Innovacién, Infraestructuray Tecnologia.

2.1Impactodelas Tlenlasorganizaciones

Latecnologiayeldesarrollodigitalimpactanenelaumentodel bienestar de las personas,

laproductividad delasorganizaciones,asicomoelincrementodelaeficienciaylaeficacia

delos Estados, atravésde lasinergiadesustresdimensiones (Cepal,N.U.,2021):

i. Economiaconectada:serefierealdesplieguedelainfraestructuradigitalylaadopcion
crecientedelusodeinternetatravés dediversostipos de dispositivos.

ii. Economiadigital: relacionadaconlos modelos de negocio basados en tecnologias
digitales paralaofertadebienesyservicios.

iii. Economiadigitalizada: surge aladoptartecnologiasavanzadasconefectosdisruptivos,
permitiendoalasindustriasinnovar sus modelosde negociosy produccion, mediante
lareconfiguraciéon de sus cadenas de valor y la transformacién de sus productos y
servicios, talcomosevisualizaenla(Figura 1).
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Figura 1.Dimensionesy elementos del desarrollodigital y sus efectos enlasociedad, el sector
productivoy el Estado

Ambitos de
impacto

Dimensiones
del desarrollo digital

Economia conectada
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- Software y sistemas - Aseqmlfllnda_sd de r?sposmvns y servicios temolng_las dela miprmamﬂn
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- Dispositivos multifuncionales - Digitalizacion de procesos operacionales

- Acceso a Internet

Sociedad

- Nuevos modelos de comunicacién
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- Nuevos modelos de consumo

Sector productivo

- Nuevos modelos de gestion

- Nuevos modelos de negocios

- Nuevos modelos de produccién
- Reestructuracién industrial

- Transmision de datos a alta velocidad

Estado

- Gobierno digital
- Participaci6n ciudadana

- Presencia en linea

Economia digital - Usuarios como de - diacid - Gobierno digital
-Bienes y servicios digitales ) - Bienes y servicios en linea - Innovaci6n y emprendimiento - Innovacitn digital en el Estado
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de mercado virtual o plataformas digitales de - Consumo a demanda y personalizacion - Eficiencia en procesos de gestin, - Ciudadanfa digital y
comercializacion ( laces), redes sociales, | _ o ridad y privacidad de datos mercadeo y distribucién participacion ciudadana

‘3::‘;: ig:;é:oed:igmd'z;«tal o - Nuevos empleos, nuevas habilidades - Datos como activo estratégico - Datos abiertos y transparencia

B Gl kbl - Ciberseguridad y privacidad de datos - Ciberseguridad y privacidad de datos

Economia digitalizada - Productos inteligentes - Transformacin digital productiva - Innovacién digital del Estado

- Negocios electronicos - Producto como servicio (productividad basada en datos) - Transformacitn digital de servicios

- Comercio electrénico - Consumao informado y personalizada - Reconfiguraci6n industrial piblicos (educacién, salud,

- Industria 4.0 - Premio al consumo responsable - Automatizacién y robética justicia, seguridad)

- Tecnologfas digitales para el sector agricola, - Seguridad y privacidad de datos - Sofisticacién productiva - Gobernanza para la transformacion
tecnofinanzas, tecnologfas digitales para - Nuevos empleos, nuevas habilidades - Ciberseguridad y privacidad de datos digital (ciberseguridad, competencia,
el sector automotor y otras fiscalidad y comercio, entre otros)

- Economia inteligente

Bienestar y sostenibilidad

Nota: Imagentomadade (Cepal,N.U.,2021)

Productividad y sostenibilidad Eficencia, eficacia y sostenibilidad

Elimpactodeladigitalizacion entre los paises, empresasy personas no es instantaneo
ni homogéneo, por lo que se deben de considerar algunas variables identificadas
comunmente como competencia del personal, grado de adopcidén tecnolégica y la
gestion estratégica para asumir riesgos propios de la ciberseguridad, tales como la
seguridad de los datos personales, la privacidad de datos, entre otros. Se requiere una
vision sistémica de ladigitalizacion, ya que el no contar con una estrategiaintegral de
ciberseguridad, podriarepresentar unavulnerabilidad enlos bienesyservicios ofrecidos
por lasorganizaciones,anteunentornoderiesgo cambiante.

Como se puede apreciar enlafigura 1, laciberseguridad tiene impacto en los ambitos
social, publico y privado, al ser un elemento importante de las dimensiones del
desarrollodigital, envirtud de que dicha transformacién digital generavulnerabilidad
ante los ciberataques -los cuales pueden danar los activos, la reputacién, asicomo la
competitividad de las organizaciones-.
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Enestesentido,esnecesarioimplementar mecanismosde ciberseguridad,definidacomo:

La practica de defender las computadoras, los servidores, los dispositivos méviles, los
sistemaselectrénicos,lasredesylosdatos de ataques maliciosos. También se conoce como
seguridad detecnologiadelainformacionoseguridad delainformacion. Eltérminoseaplica
endiferentes contextos, desde los negocios hastalainformaticamovil (Kaspersky, 2020).

Lo anterior nos indica que laciberseguridad consiste en proteger lainfraestructurade
tecnologiasdelainformaciénde ataques maliciosos, los cuales buscanobteneraccesoa
datos noautorizados parausos habitualmente delictivos. Laseguridad informaticadebe
garantizarlaautenticidad,confidencialidad, integridad y disponibilidad de lainformacion,
puesde no hacerlo puede comprometer gravemente alasorganizaciones.

2.2Estadodelaciberseguridad en Méxicoy AméricalLatina

Pese a que la implementacién de diversos servicios de Tl es indispensable para el
desarrollo sostenible de las organizaciones, y que la informacion es un factor critico
parael éxito de estas, enlaactualidad algunas organizaciones ain notoman en cuenta
losriesgosy desafios existentesenlaseguridad delainformacién. De acuerdocon ESET
Internet Security,ensureporte de seguridad de AméricalLatinadelafno 2022, el paiscon
lamayor cantidad de deteccionesde malwareenlaregiénes Perti(18%),sinembargo, no
tienemuchadistanciade México,que estaensegundolugarconun 17% de detecciones.
Eltop 5 dedeteccionesde malware locomplementan Colombia(12%), Argentina (11%)
y Ecuador (9%), respectivamente (Security Report Latinoamerica, 2022).

Elcrecimientode malware noes el Unico problemade seguridad, de acuerdoalinforme
Microsoft Digital Defense Report 2022, lacantidad estimadade contrasefias vulneradas
por segundo se incrementd un 74%. En el mismo reporte se indica que gran parte de
los ataques fueron a través del uso de ransomware, un tipo de malware que secuestra
los datos contenidos en los dispositivos infectados. Las demandas de rescate de datos
tambiénincrementd,siendo Américalatinalaregiénque hasidomayormente golpeada
por este tipo de ataques (Microsoft,2022).

El reporte de Fortiguard Labs, unidad de laempresa de seguridad, indica que América
Latinasufrid masde 289 mil millonesdeintentosdeciberataquesen 2021, uncrecimiento
de cercadel 600% respecto al afo 2020, en donde México fue el pais que mas ataques
tipo denegacion distribuida de servicio (DDoS) recibio: 156 mil millones; seguido de
Brasil (88,5 mil millones), Pert (11,5 mil millones) y Colombia (11,2 mil millones). La
suma de los ciberataques en laregion representa el 10% de estos a nivel mundial. Si
bien Estados Unidos, Japdn,y gran parte delos paises que conformanlaUnién Europea
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son los principales objetivos, México y América Latina cada vez empiezan a ser mas
objeto de mayoresy sofisticados ataques, estos estudios permiten tener unavisiénde
comoseencuentralasituaciondeseguridadenlaregionde AméricalLatinayenMéxico
principalmente. Los riesgos a los cuales las organizaciones se enfrentan todos los dias
sonundesafio enarasdeldesarrollo,dado queimplicanundesgaste importante parala
recuperaciondelainformacion cuando los ataques recibidos son exitosos (FortiGuard
Labs,2022).

Esporelloque,eneste panoramadeciberseguridad, esimportante quelasorganizaciones
de cualquier tamano, especialmente en nuestro pais, tengan presentes los principales
retos a los que se enfrentan; conocer las amenazas y poder combatirlas, asi como
comprender laimportanciadelaadquisiciondeinfraestructuradeTl,ylaimplementacién
de mecanismosdeseguridad parasu proteccion,yaque ningunaorganizacionestaexenta
de sufrir algun tipo de ciberataque derivado de alguna debilidad o falla en el software,
hardware o en las personas que utilizan la tecnologia. De acuerdo con Fortinet®, lider
mundial ensolucionesdeciberseguridad amplias, integradasy automatizadas,un 86%
delas pymes mexicanas no estd preparada paraamenazasyochode cada 10 nocuenta
con las herramientas necesarias de proteccion, siendo estas mas vulnerables que las
organizaciones de mayor tamano, como las grandes industrias corporativas (Fortinet,
2022).

Elusodelastecnologias deinformaciény comunicaciones generagrandes beneficiosy,
al mismo tiempo, conlleva consecuencias negativas si las tecnologias son vulneradas y
comprometenlosrecursosoactivosdigitalesdelaorganizacion.

Latransformaciéndigitalhaoriginado quelas organizaciones puedan padecer algintipo
de ataqueinformatico, puesto que las economias y sociedades dependen cadavez mas
de productos inteligentes que estan expuestos a diversas amenazas que aprovechan
las vulnerabilidades de lainfraestructuradigital. Estos tipos de ataques puedenincidir
en los datos, como el simple robo de informacién de una empresa, robo de dinero en
cuentasbancarias, hastaamenazar laseguridad humana, através de vulnerar diversos
dispositivos conectados ainternet (loT), tales como dispositivos para monitoreo de la
salud, de vehiculos, de edificios e incluso ciudades inteligentes (Smarts cities).

Lo anterior es generado por causas variadas, entre las que se encuentran: alguna
vulnerabilidad o falla en los sistemas, uso inadecuado o malintencionado en el manejo
deinformacién confidencial o por elusodeingenieriasocial,entre otras; loque origina
problemas de pérdida de informacion, indisponibilidad o alteracion de datos, fallas en
los sistemas operativos, estratégicosy financieros.
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Tipos de ciberamenazas en las organizaciones

ComocomentaArgueta(2022): “Losciberataques nodiscriminanel tamanooel tipode
organizacion. Existenadvertenciasdeorganismosinternacionales ante estasituacion,en
el casode México algunas organizaciones notoman las medidas adecuadas, en especial

las mas pequenias”.

Por lo que a través de esta investigacién se identifica la importancia de que las
organizaciones conozcanlos principales tipos de ataques que son susceptiblesderecibir
y tomar concienciadelosriesgos queimplican parapreveniry contener dichos ataques.
Dentrodeestos tipos de ataques podemosidentificarenlatabla 1 lossiguientes:

Tabla 1. Descripciénde los diferentes tipos de ataques informaticos

Tipo de ataque

Descripcion

Ataques de
Denegacidén de
servicios (DoS)

Envio de trafico que interrumpe los servicios de red hasta superar su
capacidad y dejarlos sin funcionar, existe una variante de este tipo de
ataques, que se da de forma distribuida, desde varios equipos ubicados
en diferentes paises, a estos se les conoce como Ataques de denegacién
de servicios distribuidos (DDoS).

Ataques de

ingenieria social:

El método de este ataque se centra en la manipulacién psicoldgica, al
tratar de engafar al usuario para que realice alguna accién que
comprometa la seguridad de la empresa, dentro de estos tipos de
ataques se encuentra el Phishing y sus variantes.

Phishing:

Consiste en suplantar la identidad de alguien mas, este tipo de ataques
maliciosos provenientes de correos electronicos, mensajes en redes
sociales 0 apps de mensajeria que contienen informacién que pareciera
provenir de fuentes confiables, y que ponen en riesgo la informacién
personal o empresarial al dirigirlos a paginas ficticias con logos y marcas
casi idénticas a las originales, es comuin hacerse pasar un banco, otra
empresa, 0 incluso envio de archivos cfdi de supuestas compras.

Ataques de

Malware:

Se refiere al uso de codigo malicioso que compromete la seguridad digital
dentro de una organizacion, dentro de este concepto se considera a los
virus, gusanos, caballos de troya, ransomware, spyware, entre otros, y
buscan robar, secuestrar, eliminar informacién de los equipos de
cémputo.

Ransomware:

Consiste en la inyeccién de un Malware para bloquear un dispositivo
electrénico y cifrar sus archivos, impidiendo el acceso a la informacién
almacenada en éstos. Para liberar la informacion los atacantes solicitan
un rescate, habitualmente un pago en criptomonedas, sin embargo, rara
vez otorgan las claves, por lo cual se considera en pérdida total de la
informacion.

Ataques de fuerza
bruta de

Intentan descifrar la contrasena del usuario, con el fin de tener acceso a
su informacion personal o cuentas. No se requiere que el usuario de clic
en algun enlace, ya que el atacante emplea palabras y combinaciones
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. de informacién de uso comun por el usuario para acceder a las cuentas,
contrasenas: o el uso de software especializado para generar contrasefias a partir de
diccionarios de datos, hasta que encuentra la combinacién correcta.

Este tipo de ataque informatico es considerado de los mas graves, ya
. que se infiltra cdédigo malicioso aprovechando errores y vulnerabilidades
Inyeccion SQL: | de un sistema, con conexion a bases de datos tipo SQL, para asi tomar
acceso de administrador, robar o manipular la informacién contenida en
dichos sistemas.

Cross Site Implementacion de scripts maliciosos en sitios web habitualmente de tipo
Javascript, que, aprovechando vulnerabilidades de los sitios, permiten

Scripting: ejecutar cédigo malicioso
Es un tipo de cdédigo malicioso que rastrea los movimientos de los
Spyware: usuarios, servicios a los que acceden, sitios web, horas, frecuencia, para
construir un perfil de la victima.
RAT Remote Son herramientas que pueden ser instaladas mediante un Malware y el
Administration uso d(—;lingenierl’a social, y que permiten tomar el control total de un
dispositivo de forma remota
Tools

Nota: Estos no son los unicos tipos de ataques, pero si los mas representativos y utilizados por
los cibercriminales. Datos sintetizados de la informacién proporcionada ESET(2022),
Microsoft(2022), FortiGuard Labs(2022).

2.4 Mecanismos de protecciony minimizacion deriesgos en ciberseguridad

En el contexto actual, las organizaciones no estan exentas de incurrir en riesgos de
ciberseguridad, por lo que en la tabla 2 se enuncian algunas recomendaciones como
medidas basicas preventivas de proteccion para disminuir los efectos de un ataque de
seguridad, y aunque parecieran ser de conocimiento general, en muchos de los casos
sonobviadas.

Tabla 2. Principalestipos de ataquesy medidas preventivas

Tipo de ataque Medidas preventivas de proteccién

- Mantener actualizados los sistemas y el software asociado
(parches de seguridad)

- Monitorear el trafico y los datos con el fin de identificar picos de
actividad inusual o posibles amenazas

Denegacion de
servicio (DoS)

- Revisar la direccion del remitente sobre todo en correos extrafos
o de desconocidos, sin olvidar revisar los provenientes de
usuarios de confianza que parezcan dudosos.

- Leer el correo electronico antes de dar clic, sobre todo en enlaces

Phishing de remitentes desconocidos

- En caso de que solicite informacion fuera de lo comdn algun
usuario de confianza, llamar o verificar con éste antes de
entregarla. Recordar que las organizaciones “casi hunca” solicitan
informacion personal por correo.
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Malware

Evitar dar clic en enlaces o descargas de fuentes desconocidas,
que pueden contener codigo malicioso.

Realizar actualizaciones periédicas del software y programas
utilizados tales como los sistemas operativos.

Instalacion de equipos de seguridad para proteger los equipos en
red.

Realizar respaldos periodicos de la informacion (copias de
seguridad), verificando la correcta realizacion de una restauracion.

Ataques de
contrasena

Revisar periodicamente sitios o boletines de seguridad que
informen de servicios comprometidos o hackeados, en donde la
organizacion pueda tener almacenadas informacién y
contrasefias. Un sitio puede ser Have i been pwned -
https://haveibeenpwned.com/ el que menciona sitios que fueron
comprometidos y si algun correo conocido esté dentro de éste.
Utilizar contrasefias seguras y variar en sus diferentes cuentas.
Cambiarlas periodicamente

No almacenar las contrasefias en archivos almacenados en sus
dispositivos inteligentes

- Generar contrasefias robustas con al menos 14 caracteres, letras

mayusculas y minusculas, caracteres especiales. Se puede
utilizar gestores de contrasefas.

Utilizar autenticacion multifactor, por ejemplo, la verificacion de
dos pasos de WhatsApp, de los tokens bancarios, etc.

Nota: La tabla muestra las recomendaciones basicas para los principales tipos de
amenazas, sin embargo, existen tipos de ataques mas especializados para los cuales

se requiere tomar otras medidas.

Ademas de las recomendaciones mencionadas, existen instituciones que brindan
orientacion paradefenderse de ataques especificos, por ejemplo, el proyecto OWASP,
delinglés: Open Web Application Security Project, organizacién sin fines de lucro que
buscaconcientizaralasorganizacionessobrelaseguridad deinformacionenlosservicios
webyque,cadaciertotiempo,realizaunestudioenel cual establecelas principalesfallasy
ataquesutilizados paravulnerar alasorganizacionesy que puedantenerlascomounfoco
deatencionqueproteger;enlaultimaedicidonse contemplanlos principales objetivosde

ataquesalano2021,siendolossiguienteslos mas socorridos por los criminales: (OWASP,
2022).

Pérdidade control de acceso

Fallas criptograficas
Inyeccion
Disenoinseguro

Configuracionde seguridadincorrecta
Componentesvulnerablesydesactualizados
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e Fallasdeidentificaciényautenticacién;enel softwareyenlaintegridad delosdatos;
enelregistroy monitoreo
e Falsificaciondesolicitudesdelladodel servidor (SSRF)

Dichos mecanismos de proteccién deben ser considerados en las acciones de
ciberseguridad,alineadasalosobjetivos estratégicos delaorganizacion,conel propoésito
deasegurarlacontinuaoperaciéndelaorganizacion. Paraello,se requiereidentificar los
activoscriticosde laempresa (sistemasy servicios informaticos, asicomo los dispositivos
moviles que acceden a la informacion corporativa y de los usuarios); implementar
politicas y controles de seguridad digital, con el compromiso de la organizacién desde
laaltadireccidéneincluyendoatodoslosempleadosquetenganaccesoalainformacion
aproteger;contar conpersonal capacitadoy especializado en seguridad informaticacon
unperfildeinvestigacion,querealice los analisisderiesgos,definaplanesde contingencia
encasodequeseproduzcaunincidentedeseguridad,asignandolosrecursosdeseguridad
disponibles para controlar dicho riesgo, conforme a los estandares de seguridad tales
como 1S0O27001/1S0207002, COBIT, entre otros.

Enestesentido,paracontribuirallogrodel ODSnim. 9dela Agenda 2030, es conveniente
gue las organizaciones independientemente de su sector y tamano, innoven en sus
procesos,implementandotecnologiasdelainformaciéndisruptivascomolainteligencia
artificial, Bigdata,ylosservicios ennube; asimismo, es necesariofomentar lacapacitacion
del recurso humano e invertir en los aspectos de ciberseguridad a fin de proteger ala
cadenadevalor,y propiciar undesarrolloeconémico sostenible, y sustentable.

Tener encuentalaimplementacion de mecanismos de ciberseguridad conllevaaquelas
organizaciones seanresilientes ante el contexto global, en el que lainnovacion de sus
procesosatravésdelas Tljueganunpapelvitalenlacompetitividadydesarrollo,todavez
guelasorganizaciones comparteninformacién,forman cadenasde valor, promoviendo
entre ellas la capacidad tecnolégicay la gestién de lainnovacién que les permiten un
crecimiento sostenible.

3.CONCLUSIONES

La dimension transfronteriza que implica la economia digital permite utilizar los
lineamientos internacionales establecidos para las areas que la integran, ademas de
trabajarenunmarcoinstitucional nacional que fortalezcanlacompetitividad eimpulsen
lainclusion, laequidadylainnovacion.

Esporellogueserequieredeunavisidnestratégicaparalaimplementaciénde acciones
y politicas publicas que permitan el fortalecimiento de las tecnologias de informacion,
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su aprovechamiento en el uso continuo a partir de la oportuna identificacion de los
beneficiosyriesgos que conllevaladigitalizaciénenlas organizaciones, paracontribuir
aunatransformaciondeinteraccionsocial,de consumoyde produccion,loqueimplica
un desarrollo sostenible y de impacto econdmico para la sociedad. Dentro de estas
tecnologiasdigitales podemos mencionar lasredes moviles, el internet delas cosas (loT),
lacomputacionenlanube,lainteligenciaartificial, Bigdata, entre otras.

La Agenda 2030 enfatiza larecomendacién de la gobernanza del desarrollo digital en
el que las organizaciones puedan crear politicas digitales que permitan suimpulsoy
ordenamiento,conelfindeincorporarlasenlaeconomiayenlasociedad,sobretodoen
aquellos paises subdesarrollados que presentan unaimportante brecha digital sobre
losdesarrollados.

A partirdelo anterior, se deberan actualizar los marcos legales en diferentes ambitos
como las telecomunicaciones, particularmente en areas como la ciberseguridad, la
protecciénde datos personalesylaaplicaciéndelainteligenciaartificial,entre muchos
otros. Dicha gobernanza debera impulsar un modelo de produccién competitivo y
sustentable basado en las nuevas tecnologias, a fin de avanzar en la conformacién de
unasociedaddigitalinclusiva,latransformaciéndigital del sector productivo, asicomo
fortalecer laconfianzay laseguridad digital (ciberseguridad).

A partir de esta investigacion, se analizo la necesidad de visualizar sistémicamente
a la digitalizacion en las organizaciones como parte de una estrategia integral de
ciberseguridad pararesistir lavulnerabilidad ante unentornoderiesgo cambiante, por
loquelasorganizacionesdeberanasumirquelaciberseguridad esun proceso continuo
de mejora que requiere de politicas y controles internos que atiendan las amenazas
y minimicen riesgos de ataques que comprometan la integridad, confidencialidad y
disponibilidad de lainformacién.

Asi como crear conciencia de laimportancia de la ciberseguridad siendo un aspecto
de atencion primordial, por lo que elevar el nivel de defensa ante posibles ataques,
mediante la adquisicion de infraestructurade Tly laimplementacién de mecanismos
de seguridad parasu proteccién deben ser parte de acciones integrales alineadas alos
objetivos estratégicos delaorganizacion.

Para que las organizaciones sean competitivas en un entorno global, es necesario
gue comprendan laimportancia de proteger sus activos digitales e infraestructurade
tecnologiasdelainformacién, el papel que jueganlos mismoenlainnovacion,enlamejora
de sus procesos organizacionales, en la inclusién de sus colaboradores en la cultura
digital, asicomo enlacadenadevalor,marcado por laaltadigitalizacién.
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En este contexto, y como parte de futuras investigaciones, se recomienda que las
organizaciones consideren los marcos normativos en paralelo con la generacion de
lineamientos detrabajoenmateriadetecnologiasdeinformacién,conlapremisade que
ladigitalizacion, puede mejorar los procesos atravésdelainnovaciony fortalecimiento
de infraestructura tecnolégica coadyuvando a reducir riesgos en la seguridad de la
informacioén, conimpactoenelODS nim. 9.
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