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INTRODUCCION

Actualmente nuestro Pafs enfrenta altos indices de inseguridad,
lo cual origina a la sociedad mexicana una gran preocupacion,
pero se ha afiadido a ese gran problema un motivo més para
sentirnos inseguros, y es a través el uso del internet y redes
sociales.

Debido a esta situacién el Sistema Nacional de Seguridad
Publica, a través de sus instancias competentes e instituciones
de colaboracién, se esfuerza por dar solucién a los actos ilicitos
que perturban la paz y tranquilidad social.

Cabe destacar, que el Sistema Nacional de Seguridad Publica es
la encargada de planear y aplicar acciones que conlleven a una
seguridad social, pero también es preciso resaltar que todos los
ciudadanos como miembros activos de la sociedad también
debemos contribuir al logro de las mismas. Sin embargo, hoy en
dfa no solo estamos expuestos a un asalto, robo entre otro ilicito,
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sl no que estamos expuesto al robo de datos que almacenamos
en dispositivos que ahora son vulnerables.

Las instancias que se encuentran dentro del Sistema Nacional
de Seguridad Publica, no deben ser las tinicas promotoras de la
seguridad, las universidades a través de su primordial funcién
de formacién académica, investigaciéon y difusién en diferentes
areas del conocimiento pueden contribuir de manera
significativa en la busqueda de soluciones, en relacién a la
gestién de soluciones que conlleven a evitar ilicitos a través del
uso de los desarrollos tecnolégicos.

Précticamente nada escapa a la digitalizacién y las personas, las
empresas y las instituciones se ven abocadas a vivir y funcionar
cada vez més en la red. Obviamente esto constituye un escenario
de oportunidades de todo tipo, pero, también trae consigo
nuevas amenazas relacionadas con la vulnerabilidad del usuario

de la red.

El objetivo esencial de este trabajo consiste en mencionar la
importancia de establecer un vinculo Universidad-Sociedad,
para que en conjunto se elaboraren proyectos estratégicos que
conlleven a entender y mejorar la Ciberseguridad.

dQUE ES LA CIBERSEGURIDAD?

La ciberseguridad es el conjunto de herramientas, politicas,
conceptos de seguridad, directrices, métodos de gestiéon de
riesgos, acciones, formacién, practicas idéneas, seguros y
tecnologias que pueden utilizarse para proteger los activos de la
organizacion y los usuarios en el ciberentorno. Los activos de la
organizacion y los usuarios son los dispositivos informaticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas
de comunicaciones, las comunicaciones multimedios, y la
totalidad de la informacién transmitida y/o almacenada en el
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ciberentorno. La ciberseguridad garantiza que se alcancen y
mantengan las propiedades de seguridad de los activos de la
organizacién y los usuarios contra los riesgos de seguridad
correspondientes en el ciberentorno. [Unién Internacional de
Telecomunicaciones (UTI), 2010).

El nimero y el grado de sofisticaciéon de los ciberataques estdn
aumentando al mismo tiempo que crece nuestra dependencia de
Internet y de otras redes para obtener servicios e informacién
criticos. De acuerdo con la compaiifa de seguridad McAfee, en
2011 se produjo el mayor nimero de amenazas descubiertas. Se
supone que existen aproximadamente unos 70 millones de
programas malware circulando en todo el mundo y los teléfonos
inteligentes (“smartphones”) se han convertido en el principal
medio de su difusién. Los analistas consideran que al menos el
70% de los correos electrénicos son spam. Mientras tanto, las
redes eléctricas inteligentes, la computacién en nube, las redes
de automatizacién industrial, los sistemas de transporte
inteligentes, la ciberadministracién y la banca electrénica, entre
otros tipos de infraestructura, se estan interconectando. (UTI,
2012)

Sin embargo, la mayor facilidad de conexién y la mayor eficacia
en las comunicaciones traen consigo una mayor vulnerabilidad
frente a los ciberataques. AGn no existe una definicién de
ciberseguridad aceptada en todo el mundo y ello obstaculiza los
esfuerzos de proteccién que deben emprenderse a nivel nacional
e internacional teniendo presente el cardcter transfronterizo que
tienen hoy en dia las redes y sistemas informaticos. Para el afo
2015 mas del 60% de la Poblacién mundial hace uso del internet,
esto ha aumento significativamente los ataques cibernéticos, el
robo de informacién, de identidad, entre otros.

El problema es que aunque el usuario presenta preocupacién por

su ciberseguridad, a menudo no es capaz de identificar cuales
son realmente los peligros y por tanto no sabe cémo enfrentarse
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a ellos. Por ejemplo, gran parte de los internautas piensa que la
mayor amenaza en la red es que te roben datos personales y las
claves, pero el cibercrimen evoluciona constantemente, de forma
que un atacante puede querer acceder a los recursos del usuario
para aprovecharse del poder de procesamiento con el fin de
realizar tareas que requieran gran poder de computacién, o bien
puede robarle su ancho de banda para que su sistema actie como
un zombi dentro de una botnet y poder realizar ataques masivos.
(Rodriguez, 2016)

Por otro lado, el Cloud Computing se ha convertido en poco
tiempo en una importante tendencia tecnoldgica, pero entrafia
numerosos riesgos relacionados con la seguridad, como la
pérdida de control en el uso de las infraestructuras de la nube,
la falta de garantfa de la seguridad de los datos y las aplicaciones
cuando se lleva a cabo la portabilidad a otro proveedor, los fallos
de aislamiento, los problemas a la hora de realizar certificaciones
externas de seguridad o calidad de los servicios de la empresa
que opera en la nube o la exposicién que supone el llevar a cabo
la gestién de las interfaces a través de Internet. Por su parte, en
el caso del Big Data, el almacenamiento y tratamiento de
enormes cantidades de datos es en si un riesgo para la seguridad,
puesto que las filtraciones o robos de informacién pueden tener
importantes efectos legales y reputacionales para una
organizacién. (Rodriguez, 2016)

Por otra parte, actualmente las apps constituyen el medio
preferido para conectarse a la red desde dispositivos méviles.
Para valorar su importancia, es importante saber que el 90% del
tiempo de conexién a Internet a través de un dispositivo mévil
se destina a su uso y cada mes se lanzan al mercado unas 40.000
nuevas apps. La principal ciberamenaza en este caso es la
capacidad que tienen de recolectar datos personales y de
comportamiento lo que las convierte en un foco de posibles
fugas de informacién que afecten a la privacidad del usuario. A
esto hay que sumarle que su cardcter global choca con las
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distintas legislaciones sobre la proteccién de la privacidad que
existen en los distintos paises. (Molano, 2016)

Las soluciones de seguridad pueden pasar por el uso de software
especifico de privacidad en los teléfonos méviles, pero realmente
resulta fundamental informar y concienciar al usuario sobre la
adecuada gestién de su privacidad en las redes.

Hasta ahora se han visto una gran cantidad de ataques y
tendencias que indican que los ataques M2M estén a la alza, por
lo que las preocupaciones por la seguridad del Internet de las
Cosas estan bien fundamentadas. Gartner ha estimado que 6.4
mil millones de nuevos dispositivos para el loT se incorporarin
al Internet durante el 2016. (Manky, 2016)

También podemos ver la posibilidad de que este tipo de ataques
se expandan mas all4 del crimen informatico para convertirse en
terrorismo o guerra cibernética. De acuerdo con la Base de
Datos Nacional sobre Vulnerabilidades (NIST), estamos en
camino de ver un namero, sin precedente, de CVEs
(Vulnerabilidades Comunes y Exposicién). La informacién mas
reciente de NIST sobre CVE muestra que cerca de 4.200 de
vulnerabilidades comunes se han encontrado en software
disponible al publico, las mismas que ya han sido divulgadas y
publicadas, por lo que nuestra prediccién es que atn faltan
muchas mas por ser descubiertas. (Manky, 2016)

Asf como los cibercriminales se vuelven objetivo de
investigaciones y enjuiciamientos dentro del sistema de justicia
criminal, los hackers que son cuidadosos han desarrollado una
nueva variante de malware llamado ‘ghostware’, disefiado para
cumplir con su misién y después borrar cualquier huella antes
que las medidas de seguridad puedan detectar que el sistema ha
sido comprometido.
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Este tipo de ataques sobrepasan las técnicas y herramientas de
prevencién. La detecciéon en tiempo real es esencial, ésta
requiere un enfoque de arquitectura de seguridad integrada, que
permita que los dispositivos compartan informaciéon sobre el
ataque, en tiempo real, correlacionen y generen inteligencia de
amenazas accionable y coordinen una respuesta para aislar el
malware para, de esta manera, poder identificar todas las
instancias del ataque desplegado en cualquier lugar de la red.
(Manky, 2016)

Se esperan ver mds ataques basados en ‘Ghostware’ que han sido
redisefiados para explotar el doble desatio que representan, por
un lado, el incremento en la brecha de habilidades de seguridad
y, por el otro, los dispositivos aislados de seguridad heredada.
(Manky, 2016)

De acuerdo con el estudio 'Market Pulse Suvey', el 69% de las
personas que fueron alguna vez empleados pero ya no hacen
parte de la némina de las compafifas, todavia tiene acceso a la
informacién corporativa. Asf mismo, un 83% de las personas que
accede a las nubes corporativas también tiene instalado en sus
dispositivos lo que se conoce como 'shadow IT', o tecnologia
sombra, que puede ayudar a resolver tareas cotidianas pero no
cuenta con el aval del drea TIL.

Las cifras anteriores debieron activar una alarma de seguridad
entre todos aquellos que valoran los datos de sus
organizaciones, y no es para menos, cuando entre tanta
informacién aquella que servira para la toma de decisiones que
agregaran valor a un negocio. (Molano, 2016)

Por lo tanto la Ciberseguridad es un tema que estd cobrando
relevancia y trascendencia y aunque para muchas personas, el
término no es familiar adn, en poco tlempo quizds estemos
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pagando a una empresa especial dedicada a la vigilancia de
nuestra informacién en la red, tal y cual cuidaran nuestra casa.

LAS UNIVERSIDADES COMO GENERADORAS DE
CONOCIMIENTO

El término universidad se aplicaba a toda comunidad organizada
con cualquier fin, cuando los profesores de las escuelas formaron
comunidades para proteger sus intereses, el término
“Universidad” comienza a aplicarse por excelencia a las
comunidades de profesores y estudiantes, se pasa de la escuela a
la universidad como institucién auténoma. El  proceso de
transformacién fue gradual y se llevé a cabo de manera diferente
para cada universidad. (Tunnermann, 2003)

La institucién universitaria, durante su larga vida que se
aproxima a los ocho siglos, ha sufrido profundas
transformaciones a origen de los distintos movimientos
culturales. La sobrevenida méds importante a fines del siglo
XVIII, fue la secularizacién de la ensefianza el Estado sustituyé
a la iglesia en la alta direccién de la empresa docente.
(Tunnermann, 2003)

La problematica actual se encuentra en el debate acerca de los
fines de la universidad. En el siglo pasado se manifesté un fuerte
contraste entre las instituciones educacionales inglesas y las del
continente. Donde las primeras plasmaron el tipo humano,
donde se dedicaron a la formacién de la personalidad. En el
continente, sobre todo en los paises latinos, la universidad
asumié la misién principal de conservar y transmitir los
conocimientos y suministrar a la vez una sélida base para el
ejercicio de las profesiones (abogados, médicos, ingenieros,
farmacéuticos, entre otros) a cuyo fin expedia los
correspondientes titulos.

Ambos ideales, la formacién integral humana y la conservacién
del saber, pertenecen a las finalidades imprescriptibles de la
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institucién universitaria. Pero esta enfrenta ahora nuevas
exigencias como consecuencia de la profunda transformacién
social a que estamos asistiendo. La mera transmisién del saber
no satisface ya; a la universidad se le pide que promueva la
obtencién de conocimientos nuevos y contribuya al incesante
incremento de la ciencia. Al empuje de esta necesidad, junto a
las catedras universitarias y a titulo de complemento obligado a
ellas, se organizan seminarios y laboratorios en los que florece
la especulacién pura. Por esta razén la funcién investigadora ha
pasado a ser primordial en la universidad de hoy. (Tunnermann,
2003)

Otro problema que ha de resolver la universidad de hoy es el de
la fijacion de sus fronteras, el progreso cientifico requiere de una
creciente especializacién. La vinculacién usual entre funcién
docente y la investigadora encauza esta antitesis hacia una
solucién; a la primera se le reserva la integracién de los
conocimientos en visién sintética y unitaria, en tanto que la
segunda permite ahondar el andlisis y la especializacién hasta
donde sea posible.

Las Universidades son instituciones de educacién superior,
centros con cierta complejidad organizativa, que integran
diversas facultades de artes, ciencias y escuelas profesionales las
cuales poseen autoridad para conferir titulos en varios campos
del saber. Son organizaciones dedicadas a hacer avanzar el
saber, que ensefian e investigan, esto es, generan, ensefian y
difunden el saber.

En México, la universidad durante muchos afios, se configuraba
de acuerdo con el modelo francés, el cual tiene como ideal:
(lograr la estabilidad politica del Estado; su procedimiento es de
una ensefianza profesional uniforme confiada a un cuerpo
organizado; su funcién es crear un motor intelectual a través de
una funcién asignada por la sociedad), sin embargo, el
surgimiento de las universidades privadas y la incidencia es
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éstas para cubrir la demanda laboral muestran indicios de un
cambio radical en el esquema universitario, tanto en sus ideales
como en sus procedimientos.

A partir de 1968 hay una btsqueda por la democratizacién en la
que se pretende una mayor participacién de los alumnos en las
decisiones. Un giro en la conformacién del sistema universitario
lo ha dado el hecho de que el gobierno va perdiendo papel
protagénico en su financiamiento, asi como en sus funciones,
orientacién y control, y va ganando terreno la autonomia en la
generacién y difusién del conocimiento en el nivel superior
dentro de la ensefianza formal.

Los sistemas universitarios actuales tienen una marcada
tendencia a la especializacién que se acenttia que se acentia por
el gran auge que se le da a la actividad econémica y al
individualismo, el cual deriva un espiritu utilitarista; sin
embargo, por otro lado jexiste un ansia por saber y entender el
todo que rodea al hombre, lo que puede propiciar el
mantenimiento de la idea de una formacién més generalizada y
una ensenanza de caracter holistico a pesar de la tendencia a
hacer de las wuniversidades entidades generadoras de
profesionistas que surtan la demanda del caracter laboral.
(Tunnermann, 2003)

La universidad publica, considerada como una institucién
eminentemente cultural, tiene como metas la produccién y
transmisién de formas de saber, y la formacién de intelectuales
(protesionales e investigadores) con conciencia critica y posicién
activa sobre su desempefio social, lo que responde asi a los
intereses globales de amplios sectores de la nacién, y no sélo a
los del gobierno o la empresa. (ANUEIS, 2014)

El conocimiento forma parte de la realidad. El conocimiento

puede generarse dependiendo del contexto donde esté
involucrada un problema en particular. Esa realidad puede ser
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entendida dependiendo de la formacién del investigador o
disciplina desde donde se estudie el problema. En la generacién
del conocimiento, juega un papel importante el contexto donde
esté involucrada la realidad, y de acuerdo a los resultados
obtenidos de puede actuar en lo social, lo cultura, lo econémico
y lo histérico, tratando de obtener un beneficio colectivo.

Por ello la Universidad estd obligada a generar conocimiento
que permita administrar en forma eficaz la informacién
almacenada en la red, pero también a desarrollar programas que
permitan contrarrestar una amenaza cibernética, si bien es
cierto que en las universidades se han formado individuos que
han provocado el avance de la tecnologfa, hay otros que han
desarrollado su conocimiento de manera informal.

Por lo anterior, la gestién del conocimiento es una toma de
conciencia del valor del conocimiento como recurso y producto
en la sociedad. El conocimiento es uno de los valores mas
preciados que pueda tenerse y buscarse. No debemos olvidar que
esta bisqueda y hallazgo se dio en primer lugar en las
organizaciones empresariales. En ellas se reconoce la necesidad
imperante de acelerar flujos de informacién desde los individuos
hacia la organizacién y vice-versa con la intensién de producir
un valor agregado para la organizacién. La informacién se
convierte a través de los individuos en un activo de
conocimiento para la organizacién y éste, a su vez, en un “activo
de capital humano” (Minakato, 2009).

LA UNIVERSIDAD Y SU RELACION CON LA
CIBERSEGURIDAD

El primer problema de este tema, es la conceptualizacién del
término seguridad al que se le han intentado agregar campos
que no le corresponden. La Seguridad Publica, es la funcién a
cargo del Poder Ejecutivo, mediante la cual, a través de acciones
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efectivas de informacién, disuasién y actuacién firme, se logra la
prevencién de conductas delictivas, garantizando con ello, la
tranquilidad e integridad de cada uno de los integrantes de la
sociedad. Esta funcién forma parte de todo un sistema penal, que
involucra diversos sectores y a los tres poderes de la Unién, en
el afdn de combatir el delito y castigar a sus autores. (Aguayo,
1999)

La Seguridad Publica es tan s6lo una de las funciones concretas
que tiene a su cargo el Ejecutivo para prevenir los delitos, mas
no la tnica. Quinientos afios antes de Cristo, Confucio escribié
lo siguiente: "Cuando se le conduce al pueblo mediante
disposiciones y 6rdenes administrativas, y cuando por medio de
castigos se procura meterle en razén, ciertamente que el pueblo
evitara los delitos, mas no tomara conciencia de que la comisién
de delitos es algo de lo que tiene que avergonzarse. Cuando
mediante la fuerza de unos principios morales se le guia
exteriormente hacia el bien y se vinculan sus actividades
externas a un extenso catdlogo de formas de comportamiento
ritualizadas, entonces tendréd el sentimiento de vergiienza, se
apartara del mal y marchara por el camino correcto”. (Aguayo,
1999)

La Doctrina de la Seguridad Nacional tiene sus origenes en
la necesidad que el gobierno tiene de evitar problemas en la
conduccién del pais. (CNS, 2015)

La educacién, es uno de los medios por excelencia para ensefiar
normas y valores a las personas para alejarlas del delito, es un
elemento fundamental para transmitir de manera implicita en
los planes curriculares de las instituciones educativas, una
cultura de valores que propicie en los sujetos una participacién
s6lida ante su sociedad, en aspectos relativos a la sociedad.
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Dentro de la seguridad publica, también ha existido una
adaptacién a las nuevas formas de delito que se pude cometer en
la sociedad, y es a través del uso de recursos tecnolégicos, mejor
llamados “cibernéticos”, por lo tanto, los Gobiernos han tenido
que diseflar estrategias para proteger a la sociedad de ilicitos
que cada vez maés se dificultad en atrapar al delincuente, pues
ahora se enfrentan a entes digitales, que pueden provocar un
problema de seguridad estando a miles de kilémetros donde se
cometi6 el delito. (CNS, 2015)

Por lo anterior, la educacién no escapa de los continuos avances
tecnolégicos, y aunque mucho se ha mencionado del divorcio o
alejamiento de la educacién formal con estos desarrollos,
definitivamente la afectan positiva o negativamente. Hoy en dia
la educacién esta rodeada de un nuevo lenguaje y de nuevas
modas presentes en los hogares, en las calles, en las escuelas etc.,
en pocas palabras, la forma o manera de educar ha cambiado de
un momento histérico a otro.

Hacemos reflexién consiente de la funcién de la Seguridad
Publica y del impacto que tiene en la sociedad mexicana respecto
a la carencia de ética, métodos y compromisos en el
cumplimiento de su funcién. Se hace indispensable pensar que la
Universidad es una instancia alternativa para que a través de su
funcién y servicio establezca un vinculo de la Seguridad Publica
desde nuevos paradigmas de formacién disciplinaria en el 4rea
especifica de este sistema y también inmiscuir a las que no estan
en relacién directa al drea.

Partimos de que las funciones sustantivas de la Universidad son
la docencia, la investigacion, la difusién de la cultura y extension
de los servicios y que se realizardn a través de las entidades
académicas, se desprenden las siguientes propuestas como
apoyo y promocién a la Ciberseguridad:
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= Las Universidades, establezcan convenios con las
instancias de seguridad publica, para determinar a través de qué
acciones la primera puede promover a la segunda.

. Formar los recursos humanos necesarios para hacer
frente a los problemas de seguridad cibernética.
. Elaborar programas estratégicos de comunicacion,

concientizacién, capacitaciéon y servicio social a la comunidad
universitaria, para inmiscuirla desde su formacién a participar
en las funciones de Ciberseguridad

= Ubicar a prestadores universitarios de servicio social en
actividades de ciberseguridad, de acuerdo a las especialidades
disciplinarias del sistema y a aquellas que desempefien
actividades relativas al mismo.

= Las Universidades, de acuerdo al area disciplinaria de la
Seguridad Publica, pueden organizar cursos de especializacién
que sean necesarios de cubrir competentemente en las
dependencias de seguridad, asi mismo cursos y diplomados, que
fomenten en los sujetos una mayor preparacién en el dea de
ciberseguridad.

= Que la Universidad conciba en su funcién, no sélo
formacién disciplinaria del 4rea de especializacién, sino que
promueva una dimensién integral en la formacién de los
universitarios, no precisamente en lineamientos establecidos
dentro del curriculum formal, sino a través de la promocién de
valores respecto a la participacién en la seguridad publica, donde
intervenga la labor conjunta de la comunidad universitaria
(Directivos-Docentes-Estudiantes).

CONCLUSIONES

Cada época ha tenido distintos problemas que resolver, y hoy en
dfa la preocupaciéon de las empresas no es directamente
relacionada con la inversién en infraestructura, compra de
maquinaria y equipo, de capacitacién, manejo de inventarios,
entre otros, sino en como cuidar la informacién que se tiene
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almacenada en la red, en cémo evitar el robo de identidad y lo
mas complejo, cémo estar al margen de un desvio de dinero.

Al hablar de Ciberseguridad, casi de inmediato se asocia el
concepto de “amenaza”. Si hasta hace poco tiempo, la mayor
preocupacién era proteger algun bien, pero hoy cambia y la
prioridad es prevenir los riesgos de ataques cibernéticos.

El ciberespacio tiene una caracteristica jamds nunca vista hasta
ahora, que es la exposicion. Esa inmensa capacidad de
comunicacién y de acceso, de intercambio de informacién con
otros individuos y empresa, es un doble problema. Los mismos
procesos y las mismas tecnologfas pueden dar lugar de igual
modo a un nuevo negocio o a una nueva amenaza, alcanzando
miles de millones de potenciales clientes o de potenciales
victimas.

Cuando inicio el uso de internet, primero en lo militar y después
en la educacién, pocas personas aventuraron a pronosticar el
gran riesgo que existe por el uso, intercambio, manipulacién,
compra de informacién, en realidad no hay privacidad en la red,

La universidad puede y deben jugar un papel importante en la
vinculaciéon con la Ciberseguridad, primeramente haciendo
conciencia en las personas sobre los riesgos que hay en la red, y
después desarrollando conocimiento que permita hacer frente a
estas amenazas.
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