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Explorando los canales de denuncia y al informante
(whistleblower): factores que inhiben o impulsan a utilizar la
herramienta digital

Exploring reporting channels and the whistleblower: factors that inhibit or
encourage the use of the digital tool
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Resumen: El objetivo en esta investigacion es identificar factores que inhiben oimpulsan
el uso del canal digital de denuncia, mediante un instrumento adaptado de teoria
unificada extendida de aceptacion y uso de tecnologia (UTAUTZ2); asi como evaluar
si esta herramienta contribuye a la transparencia e integridad en las organizaciones,
considerando que la Ley General de Responsabilidades Administrativas vinculada a
particulares establece que el proceso puede ser de manera electronica. Con enfoque
cuantitativo, alcance explicativo, correlacional, no experimental y corte transversal;
se aplicaron 290 cuestionarios a conveniencia y se realizé un exhaustivo analisis a la
legislacion. Los resultados destacan que seguridad, anonimato y confianza fortalecen
la percepcion positiva del canal digital, cuya accesibilidad mejora el proceso de alertar
y promueve la transparencia e integridad. Factores que inhiben denunciar son el
desconocimiento, miedo a ser identificado y falta de confidencialidad, destacando
necesidad de blindar, integrar tecnologia y ciberseguridad al proceso; resultados bajo
el alfa de Cronbach=0.838, KMO=0.90y r2=0.538.

Palabras clave: Canales de denuncia, whistleblower o informante, integridad

Abstract: The objective of this research is to identify factors that inhibit or promote the
use of the digital reporting channel through an instrument adapted from the extended
unified theory of acceptance and use of technology (UTAUT2), to evaluate whether
this tool contributes to transparency and integrity in organizations; considering that
the General Law of Administrative Responsibilities linked to individuals establishes
that complaints can be made electronically. With a quantitative approach, explanatory,
correlational, non-experimental and cross-sectional scope, 290 questionnaires were
applied at convenience and exhaustive analysis of legislation. The results highlight
that security, anonymity and trust strengthen the positive perception of the digital
channel, whose accessibility improves reporting and promotes transparency and
integrity. Factors that inhibit reporting are ignorance, fear of being identified and lack
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of confidentiality, highlighting the need to shield, integrate technology and cybersecurity
in the process; results under Cronbach's alpha =0.838, KMO =0.90 and r2 =0.538

Keywords: Reporting channels, whistleblower, integrity

Introduccion

Como se identifica en esta investigacion, en México, una de las principales carencias
gque existe es la proteccidon de los ciudadanos y servidores publicos que alertan o
denuncian conductas que pudieran ser constitutivas de actos de corrupciéon. Entre
los mecanismos que se consideran mas convenientes para disponer de informacion
relevante que permita el inicio de investigaciones sdlidas contra opciones de fraude
y corrupcion esta la implementacién de canales de denuncias (whistleblowing)
debidamente regulados y sencillos de usar, a fin de que los informantes dispongan de
las suficientes garantias para utilizarlos. Aunado a esto, dicha herramienta tecnoldgica
deberia serasequible para las empresas de menortamafo y con menor presupuesto,
ya que, como se observara en los resultados mas adelante detallados, las mipymes
afirman tener mayor ocurrencia de actos de corrupcion.

Alertar, denunciar, avisar, delatar o sefalar incumplimientos detectados en laempresa
oenlaorganizacion enla que se laborano es algo nuevo. Elhecho de “soplar el silbato”
(traduccidn literal del término anglosajon whistleblowing) lleva entre nosotros desde
tiempos inmemoriales (Martinez et. al 2020, p. 15). Asu vez, tal y como recuerda Del
Rey, una de las primeras definiciones del whistleblowing acufiada por el abogado
activista Ralph Nader, pretendié abandonar su tradicional connotacioén negativa
(chivato) y darle un enfoque positivo con la siguiente definicion: “Un acto de un hombre
0 una mujer que, creyendo que el interés publico prevalece por sobre el interés de
la organizacion en la que él o ella sirve, sopla el silbato publicamente cuando la
organizacion esta implicada en actividades corruptas, ilegales, fraudulentas o lesivas”
(Martinez et. al 2020, p. 18).

Por ello es de relevancia identificar la proliferacién de politicas del whistleblower como
un tipo especifico de delaciéon (acusacién o denuncia que hace alguien de un hecho
censurable) que, en términos generales, hace referencia a la denuncia de hechos
ilicitos cometidos por una organizacion publica o privada llevada a cabo poralguno de
los miembros de la organizacion. En las ultimas décadas se ha convertido en una de
las herramientas de control mas eficaz en manos de los Estados; el fomento de este
tipo de informantes se ha convertido en contenido habitual en las politicas publicas
(Martinez etal., 2020, p.30).

Esta investigacion se aborda a través de una metodologia cuantitativa aplicando
encuesta adaptada de la teoria UTAUT2 e items agregados especificamente para
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atender el objetivo de la investigacion; asimismo, esta fundamentada bajo un amplio
marco normativo local, nacional e internacional, que explora la identificacion de
factores que inhiben o impulsan el uso del canal digital para evaluar si esta herramienta
contribuye ala transparencia e integridad en las organizaciones; considerando que la
Ley General de Responsabilidades Administrativas vinculada a particulares establece
que las denuncias pueden ser de manera electronica.

Marco de referencia

De acuerdo con Bueno (2022), la extensién y complejidad creciente de las
organizaciones publicas y privadas exige que se obtenga informacién directa e
inmediata sobre su funcionamiento; una de las vias habiles para su obtencion es la
denuncia. EI mismo autor continua aportando que:
La denuncia actua a modo de alarma ante un indicio racional de que se esta
preparando o cometiendo algun tipo de irregularidad que en ocasiones, pueden
anunciar un comportamiento aislado que merece ser suprimido, en otras,
evidencian sintomas de una auténtica «patologia» o colapso institucional que
los mecanismos formales y periddicos de auditoria no han conseguido detectar,
a veces simplemente provocados por la inercia administrativa, por seguir el
precedente o porque, como suele esgrimirse en la practica administrativa
«siempre se ha hecho asiy nunca se habia tenido problema» (p.215).

México ha avanzado en la gobernanza de esta tematica. Al respecto, fue publicado
en el Diario Oficial de la Federacion del 19 de octubre de 2020 el acuerdo para el
protocolo de proteccion para personas alertadoras de la corrupcién, apartado cuarto
para la aplicaciéon de las medidas de proteccién a que hace referencia el protocolo
de la Secretaria de la Funcion Publica por conducto de la Coordinacion General
de Ciudadanizacion y Defensa de Victimas de la Corrupcion. La Direccion General
de Denuncias e Investigaciones, los 6rganos internos de control, las unidades de
responsabilidades en las empresas productivas del Estado deberan realizar las
gestiones de manera oportunay sin dilacion, a fin de evitar poner en riesgo al alertador.

Asimismo, la Ley General de Responsabilidades Administrativas establece la obligacion
para los servidores publicos de “Denunciar los actos u omisiones que en ejercicio de
sus funciones llegare a advertir, que puedan constituir faltas administrativas” (fraccion
Il de su articulo 49); es de relevancia enfatizar que esta ley aplica no solo a servidores
publicos, sino también a particulares.

Aun se mantiene como iniciativa con proyecto de decreto expedirla Ley Federal para
Proteccion de los Denunciantes e Informantes de Actos de Corrupcion, por lo pronto,
el DOF: 11/06/2020 mediante Acuerdo por el que se establecen los Lineamientos
para la Promocion y Operacion del Sistema de Ciudadanos Alertadores Internos y
Externos de la Corrupcién.
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Localmente se cuenta con la Ley de Responsabilidades y Sanciones para el Estado
de Sonora; el fundamento es la fraccion Il del articulo 50); considerando contemplar
la revision del articulo 25 de dicha ley en el capitulo de la integridad de las personas
morales, entre otros. Aunado alo anterior, el término ‘denunciante’ debe normalizarse
dentro de una compania, de forma que se asocie con la nocién de “levantarlavoz”’enel
interés de laempresa para reportarirregularidades, injusticias y riesgos (OCDE, 2018).

Es através del articulo 25 de |la Ley general de responsabilidades administrativas,
donde se establece como requisito y se valorara si cuentan las organizaciones con una
politica de integridad; asi como los siete elementos que se deben contener: manual de
organizacion, codigo de conducta, sistemas de control, vigilancia y auditoria, denuncia
y de capacitacion en materia de integridad, politicas de recursos humanos tendientes a
mitigar riesgos que afecten ala institucion y mecanismos de transparencia y publicidad.

El canal digital de denunciay su gobernanza

Bajo el contexto anterior, analizar la herramienta tecnoldgica de canales de denuncia
en el ambito publico-privado y la figura del informante o whistleblowing traen consigo
implicaciones no solo normativas hacia la proteccion de los informantes, sino también
de escasa cultura de ladenunciay de fuertes requerimientos de tecnologia e informatica
de blindaje al usuario potencial para que estas herramientas realmente contribuyan
como barrera contra la corrupcion en cualquier ambito.

Por esto, con el objetivo de mejorar la integridad corporativa en México, en 2019, el
Programa para las Naciones Unidas para el Desarrollo (PNUD) México emprendio
laimplementacion del proyecto “Fortalecimiento de las capacidades de las mipymes
para identificar y combatir riesgos de corrupcion en México” para apoyar los esfuerzos
del sector privado y fortalecer el cumplimiento de las normativas vigentes en materia
de responsabilidades administrativas, particularmente robustecer sus practicas de
ética e integridad por medio de herramientas que faciliten la identificacion, el analisis
y la gestion de riesgos de corrupcidn en sus estrategias de negocios.

De lo anterior, se gener6 la “Guia para establecer el canal de denuncias” como
propuesta de procedimientos que faciliten y promuevan las denuncias anénimas
brindando seguridad y evitando represalias, asi como otras practicas en detrimento
de las libertades y derechos fundamentales de las personas.

Dicha herramienta se propone como un mecanismo de utilidad practica paraidentificar
y recolectar informacién sobre posibles actos de corrupciéon que permitan mitigar
estos riesgos y atender malas practicas que socaven el valor de las mipyme. La Ley
Antisoborno del Reino Unido en sus principios 2 y 3 fueron el hilo conductor en el

desarrollo del proceso e instrumento.
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Por su parte, la “Guia para el otorgamiento de medidas de proteccion a denunciantes
y alertadores de corrupcién en materia administrativa para funcionarios de la
administracion publica” (2024) clarifica procesos y procedimientos que promueven
una aplicacién efectiva y coherente del sistema de proteccién a alertadores. En su
interior sefiala que: “Es fundamental asegurar que los canales disponibles para las
alertas y denuncias sean accesibles, confiables y garanticen la confidencialidad y/o
anonimato” (p.5). Es en dicho documento que se aborda esta herramienta digital como
“Plataforma tecnoldgica de alerta, definida como la herramienta tecnoldgica dispuesta
por la Secretaria para garantizar el anonimato en la presentacion de alertas” (p.12).

Asuvezy en respuesta a la regulacion o de forma voluntaria de introducir o mejorar
politicas y procesos internos de denuncia, las organizaciones estan considerando
el establecimiento de la norma ISO 37002: Sistemas de gestion de la denuncia de
irregularidades, la cual se basa en principios de confianza, imparcialidad y proteccién
en los siguientes cuatro pasos: a) recepcién de las denuncias de irregularidades,
b) evaluacion de las denuncias de irregularidades, c) tratamiento de las denuncias
de irregularidades, d) conclusion de los casos de denuncia de irregularidades. Las
directrices de este documento son genéricas y estan destinadas a ser aplicables a
todas las organizaciones, independientemente del tipo, tamafio, naturaleza de la
actividad, ya sea en los sectores publico, privado o sin fines de lucro (p.1).

Lacreacién de los canales de denuncia ha sido reconocida porla ONU en la Convencién
de las Naciones Unidas contra la Corrupcion, resaltando que cada Estado parte debe
procurar el planteamiento de medidas y sistemas para facilitar la denuncia de todo
acto de corrupcion a las autoridades competentes (articulo 8.4).

Adicionalmente, la Organizacion de Estados Americanos (OEA) enla Ley Modelo para
Facilitar e Incentivar la Denuncia de Actos de Corrupcién y Proteger a sus Denunciantes
y Testigos (Ley Modelo de la OEA), determina en su articulo octavo que las autoridades
tienen el deber de facilitar a los empleados publicos y particulares el cumplimiento de
la obligacion de denunciar actos de corrupcion.

Latransformacion digital en este caso, en los 6rganos fiscalizadores y de auditoria del
ambito estatal requieren innovar los sistemas informaticos que faciliten el registro y
seguimiento de los casos y que estos sistemas no solo permitan recibir alertas, quejas
o denuncias, sino que deben ser escalables para darles trazabilidad y seguimiento a
los diversos casos, ya que es en estos procesos que se implica el especial cuidado
de la cadena de custodia.

Entonces, como parte de los requerimientos tecnoldgicos, se encuentra el recurrir a
la ciberseguridad, la cual ayuda a identificar y mitigar vulnerabilidades que ponen en
riesgo laidentidad de los denunciantes ante el ataque de algun malware o intrusiones
en el software utilizado para resguardar las denuncias y que el canal de denuncia esté

Gestion publica y rendicién de cuentas: anélisis sobre innovacion, auditoria, finanzas y gobernanza en contextos latinoamericanos

36



Explorando los canales de denuncia y al informante (whistleblower)

siempre disponible y no sea derribado por un ataque al servicio; porlo que la seguridad
cibernética genera confianza en el usuario de esta herramienta tecnolégica.

Los canales de denuncia al menos para ser efectiva como herramienta informatica, debe
cumplir con lo siguiente: estricto disefio bajo normativas legales y vigentes de cada pais,
seguridad que contemple un software actualizado y sin vulnerabilidades de seguridad,
facilidad de uso, flexibilidad adaptable al tipo de organizacion, independencia al resto
de los softwares, tener un responsable del sistema y su gestion, independiente y
autonomarespecto al resto de departamentos de la organizacion, trabajar con expertos
en seguridad informatica, o forenses digitales para asegurar que lainvestigacion sea
completay precisa.

Aesta complejidad se suma el proceso de cadena de custodia enfocado a computo en
la nube, ya que este proceso es fundamental para dar certeza cientifica y juridica de
que la evidencia ha sido gestionada de una manera adecuada y garantizar la calidad
e integridad de la prueba (Vazquez, 2022).

Es entonces que el uso de la cadena de custodia implica una mayor complejidad,
debido a quienes se involucran en el proceso y de quienes deberian tener acceso
a las evidencias digitales, empezando por los usuarios (whistleblower), auditores y
juridicos a cargo; los administradores técnicos, proveedor de la nube (CSP); es decir,
todos tienen acceso alos datos en mayor o menor medida dependiendo de su rol, por
lo que se debe considerar evitar que terceros pudieran corromper la evidencia o se
reciban ataques externos, lo que hace necesaria la ciberseguridad; y esto propicia
gue mantener la cadena de custodia sea un reto en la gobernanza de la herramienta
digital o canal de denuncia.

Los canales de denuncia, en diversos paises ya se han convertido en requerimiento
legal. Como ejemplo, laLey 2/2023 de proteccion de los informantes, de orden aplicable
a todos los poderes publicos y de la ciudadania espafola, fue analizada por Puebla
(2023), quien resume que estaley impone alas empresas la obligacion de implementar
un canal interno de informacién o denuncia para que, entre otras personas, sus propios
trabajadores puedan comunicar delitos o infracciones que conozcan con motivo de
su trabajo; asimismo, incorpora una bateria de medidas dirigidas a proteger a estas
personas trabajadoras informantes o denunciantes frente a posibles represalias (p. 32).

Por su parte, Martinez et. al (2020), a través del libro La proteccién del whistleblower,
expresan que la proteccion de laidentidad y los datos personales de los denunciantes
son esenciales para que los sistemas de denuncias generen confianza alos usuariosy,
porlo tanto, alienten su uso. Puyol y Franco (2023), en su libro titulado Las evidencias y
garantias en las investigaciones en el canal de denuncias expresan que “La existencia
de una cultura de silencio o del miedo en una organizacion puede obstaculizar
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significativamente las investigaciones del canal de denuncias, desalentar a empleados
adenunciarirregularidades; por lo que es necesario implementar soluciones (p.50).

En seguimiento a este tema derivan de la encuesta contra la corrupcion en el sector
privado (2022), cuyos resultados expresan que en las “razones para no denunciar” (al
preguntar alos empresarios que experimentaron algun acto de corrupcion) predominé
la consideracion de que hacerlo no sirve para nada. La segunda respuesta mas
comun (23%), sefialé miedo a posibles represalias. Asimismo, el 75% declaré no
haber reportado o denunciado el acto de corrupcidn ante ninguna autoridad. Sélo
19% denuncio.

En este contexto, en el ambito federal, la Secretaria de la Funcion Publica a partir del
afo 2019, implementd la encuesta sobre la cultura de la denuncia, con lafinalidad de
conocer la percepcion de la ciudadaniay de las personas servidoras publicas respecto
de los mecanismos de denuncia de faltas administrativas en la administracion publica
federal (2022). Un porcentaje significativo de estos encuestados senald que conocen
la existencia de un mecanismo para realizar denuncias por faltas administrativas
atribuibles a personas servidoras publicas (68%) y que sigue existiendo apatia o
desconfianza ala hora de realizar este tipo de denuncias.

Asimismo, se les pregunté cual seria la razén por la que no denunciarian; los
encuestados contestaron, principalmente, que porque lo consideran inutil, por miedo y
desconocimiento, lo que da muestra de que este tema debe analizarse desde enfoques
multidisciplinarios.

Por lo anterior expuesto, el problema general que se percibe para detonar esta
investigacion, en el ambito estatal es qué factores inhiben o impulsan a utilizar la
herramienta digital para informar algun acto indebido o de corrupcién.

Para la evaluacién de la herramienta tecnologica, en este trabajo se considerd lateoria
unificada extendida de aceptacion y uso de la tecnologia (UTAUT2) de Venkatesh et
al (2012), ala cual se le cita en relacién a uso extensivo en sistemas de informacion
en investigaciones sobre la adopcion y difusion de tecnologia de exploracion, cuyos
investigadores abordan esta linea en busqueda de comprender factores diversos
que influyen en la aceptaciéony el uso individual de la tecnologia de la informacion (Tl)
emergente.

Hipotesis

La propuesta de investigacion se basa en el supuesto de que los controles internos
destinados a detectar fraudes no han sido suficientes, porlo que es necesario impulsar
procesos de gobernanza y politicas publicas que destaquen a los informantes de
irregularidades, ofrecerles proteccion, blindaje de confidencialidad, anonimato, evitar
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represalias e innovar en plataformas tecnolégicas o canales de denuncia con el debido
blindaje de seguridad; de tal forma que las hipétesis a evaluar son:

H1: El desconocimiento del canal digital de denuncia, el miedo a ser identificado y la
percepcion de falta de confidencialidad estan asociados con la intencidon de uso, lo
que inhibe la disposicion de los individuos a utilizarlo.

H2: La seguridad, anonimato, confianzay accesibilidad en el canal digital de denuncia
tienen relacion positiva y significativa con su aceptacién, uso y confianza de los
usuarios para reportar irregularidades en las organizaciones, lo cual positivamente
en latransparencia e integridad organizacional.

Metodologia

Se utiliza el enfoque de metodologia cuantitativa, con disefio explicativo, correlacional,
no experimental y transeccional. El disefio del cuestionario contempla la experiencia
del uso de los canales de denuncia disponibles de los ambitos publico federal y estatal,
ademas de observar canales éticos de algunas organizaciones privadas, antes de
que los encuestados contesten el instrumento.

Las dimensiones que se adaptaron de la teoria UATUTZ2 para evaluar elementos que
influyen en la intencion de usar el canal digital fueron: expectativa de desempeno
[eficacia percibida de los canales éticos/de denuncia]; expectativa de esfuerzo [facilidad
de uso de los canales]; condiciones facilitadoras [accesibilidad y apoyo para el uso
de los canales]; motivacion para usar los canales (motivacion ética); habitos en el uso
del canal; anonimato y confidencialidad; ciberseguridad.

El cuestionario desagrega preguntas con escala Likert a 5 puntos. Las estadisticas
descriptivas e inferenciales se realizaron en SPSS 25.0.

Poblacién

Los participantes que contestaron la encuesta fueron grupos heterogéneos: servidores
publicos del ambito estatal, personas que trabajan en sector privado, comunidad
universitaria y sociedad en general de la comunidad de Hermosillo, Sonora.
Resultados

Los datos recabados de la aplicacion del cuestionario se procesaron para realizar

las posteriores pruebas estadisticas. Primeramente, se midieron los constructos del
instrumento, con los que se generd el siguiente resultado.
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Estadisticas de fiabilidad

Alfa de Cronbach Alfa de Cronbach bagada en N de elementos
elementos estandarizados
0.831 0.838 19

El instrumento utilizado para medir el constructo tiene buena consistencia interna
(alfa de Cronbach de 0,838), con lo que se comprueba que los items son adecuados
y representan un conjunto homogéneo que mide el mismo fenbmeno. Valores entre
0.80y 0.90 se clasifican como buena confiabilidad (George & Mallery, 2016).

Las pruebas de normalidad se procesaron a través del método de Kolmogorov Smirnov
para analizar la distribucion normal. Los datos obtenidos indican que son menores a
dicho nivel de significancia (sig.=0), por lo tanto, se rechaza la hipotesis de normalidad,
pero se confirma la robustez del resultado en muestras mayores (n=290), a través de
la correccion de Lilliefors. Los estadisticos de los items van de 0.155 a 0.473; situacion
que permitira continuar con analisis estadisticos posteriores, contemplando emplear
métodos no paramétricos o realizar transformaciones en los datos si se busca cumplir
con la suposicion de normalidad.

Pruebas de normalidad

Kolmogorov-Smirnova

Estadistico gl Sig. |
items 0.155a0.473 290 | 0.000

a. Correccidn de significacién de Lilliefors

En cuanto ala correlacion de Spearman, se examina la relacién entre dos variables,
siendo la contrapartida no paramétrica de la correlacion de Pearson. En este caso,
una valoracién de 0.601** indica una relacion positiva, de moderada a fuerte, entre las
percepciones de accesibilidad y utilidad del sistema digital (EFA_1) y la contribucién
de estos canales a la transparencia, justicia e integridad (DES_3).

Correlacion de Spearman de EFA_1y DES_3

DES 3 Usar Canal de Denuncia
Digital incrementa transparencia,
justicia e integridad
Coeficiente de .60
EFA_1 Tecnologia digital permite | correlacion 1**
facil acceso al CD, desde cualquier . . 0.0
Rho de Spearman dispositivo, momento, lugar utilidad Sig. (bilateral) 00
y eficacia 29
N 0

La fuerza de la relacion, segun los criterios de Dancey y Reidy (2007), con un coeficiente en el
rango 0.50<rs<0.70 se clasifica como fuerte
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Esto significa que, a medida que aumenta la percepcion de que la tecnologia digital
facilita el acceso al canal de denuncia, también los usuarios perciben el sistema como
mas accesible, util y también tienen una mayor percepcion de ética, transparencia,
integridad que se promueve en las organizaciones al disponer de esta herramienta
con acceso al publico en general.

La siguiente correlacion entre las variables EFA_3 (el canal de denuncia facilita la
automatizacioén y el seguimiento) y DES_3 (usar el canal de denuncia incrementa la
transparencia, justicia e integridad) resulta con (rs=0.530**), relacion positiva y fuerte,
lo que sugiere que a medida que los encuestados perciben que el canal digital facilita
la automatizacion y el seguimiento, se tiende a mejorar las funcionalidades técnicas
de esta herramienta tecnologica y puede contribuir a aumentar la percepcion de
integridad y transparencia en el proceso de las organizaciones.

Correlacion Spearman de EFA_3y DES 3

DES 3 Usar Canal de Denuncia Digital
incrementa  transparencia, justicia e

integridad
EFA_3 El Canal de Denuncia digital Coeficiente de correlacion .530**
Rho de Spearman facilitara automatizacién Sig. (bilateral) 0.000

recepcion y seguimiento, agilizara,

eficientara la gestion N 290

Por su parte, la correlacién entre DES_2: reportar a través del canal de denuncia
permite acciones correctivas rapidas y DES_3: usar el canal de denuncia incrementa
transparencia, justicia e integridad, resulta con (rs=0.605**) lo cual indica correlacion
positiva y fuerte entre ambas variables, debiéndosele considerar en estrategias para
priorizar la eficiencia de seguimiento y respuesta al asunto recibido como un medio
para fortalecer la percepcion de integridad en la institucion.

Correlacion de Spearman entre DES_3 y DES_2

DES 3 Usar Canal de Denuncia Digital
incrementa  transparencia, justicia e
integridad

Rho de Spearman DES 2 Reportar a través de Canal | Coeficiente de correlacion .0.60

de Denuncia permite acciones 5**
correctivas rapidas Sig. (bilateral) 0.00

0

N 290

Del analisis a las variables nominales donde se preguntaron las razones principales
por las que las personas deciden no realizar una denuncia o queja, se obtuvieron los
siguientes resultados segun su frecuenciay relevancia: falta de informacion (38.6%),
miedo ala falta de confidencialidad y que la tecnologia los detecte (37.9%) fueron las
principales barreras para denunciar (76.5%).

Esto apunta a la necesidad de mejorar la difusion de informacion sobre la existencia
y disposicion de la herramienta digital, con el debido blindaje de ciberseguridad que
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debiera percibir el usuario. Entre el resto de las razones por las que las personas
gue contestan decidieron no realizar alguna denuncia o queja, se percibe que las
irregularidades son comunes (10.7%); asi como la falta de seguimiento (6.9%),
cuyas respuestas expresan desconfianza alos procesos y efectividad del sistema de
denuncia.

Por ultimo, aunque en menor porcentaje, una cultura de resignacion y apatia es visible
en los datos, ya que los encuestados tienden a no denunciar si no son directamente
afectados (4.1%); asimismo, la desconfianza institucional y temor a represalias (1.7%)
sigue siendo una barrera importante que debe ser abordada con politicas claras de
proteccion al denunciante; sin embargo, en esta poblacion encuestada no resulto
determinante el temor a represalias.

Los hallazgos anteriores son clave para disefar estrategias de mejora en los
sistemas de denuncia, con un enfoque en transparencia, accesibilidad y confianza. A
continuacion, se concentran los resultados aqui descritos.

Tabla 1.Razones paranoreportar,denunciar o quejay sector laboral

Sector laboral

Total
MEIS_3 Razones para NO reportar denuncia o queja 1 213|456 7|8 9 (10

No sé& como, donde, ni ante quién hacerlo 33 315|212 (24]19|15| 8 112

Tengo miedo de que la tecnologia para reportar, me detecte

. 12 |03 |1({0|0|13] 5|9 |6 49
que fui yo

Tengo miedo de que ‘otros’ comuniquen lo que estoy

reportando (falta de confidencialidad) 15 T2 (o214 61

La falta administrativa o irregularidad cometida es muy comun. 8 11210017 |7 3|2 31

No le dan seguimiento, no me informan seguimiento 3 oj2|0|1|0]| 4] 4] 2 4 20

La falta administrativa o irregularidad no me representa una
afectacién directa.

-
=]
(=]
(=]
[=]
o
w
p¥]
o
o
[=]

Tengo miedo a correr algun riesgo y/o represalia 0 ojofjo|O0|0O] 2 0 1 0 3
Creo que es inutil, porque nada cambia 0 ojofjofOfO]| 1 0 1 0 2
No tengo tiempo 1 ofojojojofOoOfO]JO]O 1
Simplemente NO haria nada 2 ofojojojoO| 1 ofofo 3
Otra 1 ojojofojofoOof|1])0]O 2
Total 76 | 5(14( 4| 2|4 |70|50]|41]|24 290

1)No aplica / No estoy trabajando, 2)Sector privado / Empresas: Empresa comercial, 3)Sector
privado / Empresas: Empresa de servicios, 4)Sector gobierno: Auditoria/Fiscalizacién, 5)Sector
gobierno: Educacion, 6)Sector gobierno: Salud, 7)Sector gobierno: Servicios, 8)Sector gobierno:
Obra publica, 9)Sector gobierno: Seguridad, 10)Soy estudiante

Los resultados del chi cuadrado de Pearson cuyo valor obtenido de 46.322 y p=1 indica
gue no existe estadisticamente asociacion significativa entre las variables (razones
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para no reportar y el sector laboral), por lo que los sectores laborales de quienes
contestaron no parecen influir significativamente en la decision.

Pruebas de chi-cuadrado
Significacion
d asintotica

Valor (bilateral)
Chi-cuadrado de Pearson 46.3222 1.000
Razon de verosimilitud 49.691 1.000
Asociacion lineal por lineal .071 .789
N de casos validos 290
a. 91 casillas (82.7%) han esperado un recuento menor que 5. El recuento minimo
esperado es .01.

El49.3% de los que contestaron fueron mujeres, el 50% hombres y un 7%, género
no binario.

Por otra parte, el siguiente analisis explora qué acciones tomarian las personas ante
una irregularidad y como prefieren reportarla segun distintos medios disponibles de
denuncia, concentrandose resultados en la tabla 2 (siguiente pagina).

Pruebas de chi-cuadrado

Significacion
Valor df asintética (bilateral)

Chi-cuadrado de Pearson 62.21 70 735

83
Razén de verosimilitud 48.35 70 977

2
Asociacion lineal por lineal .003 1 .956
N de casos validos 290

a. 79 casillas (89.8%) han esperado un recuento menor que 5. El recuento minimo esperado es
.01.

El canal digital ético o sitio web es el medio mas utilizado, con 205 casos (70.7%),
reconocido como preferencia principal. La alternativa secundaria tiende a ser el buzon
de quejas y, aunque menos utilizado que el canal digital, el buzén se asocia con
acciones iniciales como buscar informacion o informar al superior. Es probable que
sea percibido como una opcion mas tradicional, pero es cierto que la mayoria busca
informacion antes de actuar. Se percibe que hay dudas o necesidad de orientacion
antes de denunciar.

Con baja seleccion de otros medios para reportar resultaron los tradicionales como
reportes escritos, correos electronicos personales o visitas a oficinas fisicas de
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contraloria interna; quizas por posible percepcién de informalidad o falta de seguimiento
asociado a estos medios de reportar o denunciar; habria que fomentar el uso de estos
para alertar y propiciar que los usuarios confien mas en estas opciones disponibles.

En cuanto a las acciones que tomarian las personas ante el conocimiento de alguna
irregularidad, predomina el de primeramente consultar. En la mayoria de los casos,
las personas prefieren “buscar informacion” antes de actuar, situacion que refleja
necesidad de orientacion clara sobre los procesos de denuncia. El resto de las acciones
resultaron ser menos comunes o limitadas, como alertar, denunciar o acudir a la
contraloria interna, lo que sugiere que los usuarios podrian percibir obstaculos o
carecer de confianza en estos métodos.

En todos los medios, la accion relacionada mas frecuente es “buscar informacion
u orientacion sobre qué hacer”. Esto refleja una necesidad de mayor claridad,
capacitacién o comunicacion sobre como proceder con el reporte; es decir, mejorar
de maneraintegral la gobernanza del proceso. Son interesantes los datos obtenidos,
ya que solo cuatro personas del total encuestadas (es decir, el 1.4%) sefialé que no
haria nada en caso de conocer algunairregularidad, lo que demuestra que la mayoria
tiene disposicion a reportar si se les brinda un medio o canal confiable.

Por otra parte, se procesaron los datos para determinar el analisis factorial donde la
prueba de KMO y Bartlett se utilizé para determinar la adecuacion de los datos. Se
concluye que es excelente (KMO=0.90). Segun Kaiser (1974), valores cercanos a 1
indican una excelente adecuacion de los datos para el analisis factorial. Asimismo,
el resultado es estadisticamente significativo (p<0.05), lo que confirma suficiente
relacion entre las variables para realizar un analisis factorial.

Prueba de KMO y Bartlett
Medida Kaiser-Meyer-Olkin de adecuacion de muestreo .900
Prueba de esfericidad de Aprox. Chi-cuadrado 1808.30
Bartlett 4
gl 136
Sig. .000

Por ultimo, se realizé la regresion lineal, cuyo resumen se concentra a continuacion
en latabla "Resumen del modelo".

Los resultados anteriores explican el 53.8% de la varianza en la percepcion de que el
canal de denuncia incrementa transparencia, justicia e integridad, incluyendo en el
modelo diez predictores claves, que en conjunto tienen un efecto positivo y significativo
en la variable dependiente.
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Resumen del modelo®

Error .

Modelo R R cuadrado R c_,uadrado estandar de Durbin-

ajustado . L Watson
la estimacion
1 6212 0.385 0.383 0972
2 711b 0.506 0.503 0.873
3 .716¢ 0.513 0.508 0.869

4 7344 0.538 0.522 0.856 1.964

a. Predictores: (Constante), EFA_1

b. Predictores: (Constante), EFA 1, DES 2 Reportar a traves de CD permite acciones
correctivas rapidas

c. Predictores: (Constante), EFA 1, DES 2 EFA 4

d. Predictores: (Constante), EFA_1, DES_2, EFA_4, EX_2,HD_1, AC_2, SD_2, AC_1, SD_1,
AC 3

e. Variable dependiente: DES_3

Validez del modelo: el ajuste progresivo de r2, junto con la independencia de los
residuos (Durbin-Watson=1.964), confirma que el modelo es robusto y adecuado
para explicar la relacidén entre los predictores y la variable dependiente.

Las hipotesis se comprueban con resultados estadisticos, donde la regresién lineal
indica que la percepcidn de transparencia, justicia e integridad es significativamente
influenciada por los predictores evaluados, validando el impacto positivo del canal
digital en los usuarios. Asimismo, con la validacion del modelo UTAUTZ2 adaptado a las
dimensiones de la herramienta digital, se confirma que los factores como expectativa de
desempefio, condiciones facilitadoras y motivacion ética impulsan el uso del sistema.

Conclusion

Las hipotesis planteadas comprueban, a través de analisis estadisticos, como
los canales digitales de denuncia, cuando son accesibles, confiables y efectivos,
fortalecerian la confianza de los usuarios y contribuirian a los valores organizacionales
de transparencia, justicia e integridad. Estos hallazgos resaltan la importancia de
disefar sistemas tecnoldgicos confiables y promover su uso mediante estrategias de
difusién y fortalecimiento de ciberseguridad.

Como se observo en los resultados, los principales factores que inhiben la
denuncia fueron el desconocimiento del proceso, el miedo a ser identificado y la
falta de confidencialidad, destacando la necesidad de blindar, integrar tecnologia y
ciberseguridad en la gobernanza del proceso, situacién que se comprueba en este
trabajo de investigacion, donde persiste la desconfianza en la proteccion al denunciante
o whistleblower: el que alerta, denuncia, avisa, delata o sefala incumplimiento; por
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lo que se requiere robustecer e incentivar el marco normativo para blindar a los
denunciantes contra represalias y fomentar la cultura de integridad.

Comparando la percepcion en el ambito federal, el resultado fue contrario en cuanto al
desconocimiento del proceso; es decir, un porcentaje significativo sefial6 que si conocen
la existencia de un mecanismo para realizar denuncias por faltas administrativas
atribuibles a personas servidoras publicas. Entre las razones para no denunciar se
encuentran, principalmente, que lo consideran inutil por miedo y desconocimiento, lo
que demuestra que este tema debe analizarse en distintos contextos.

Limitaciones en este trabajo fueron la visita a pymes factibles de contar con algun canal
ético o de denuncia, pero se avanzd en analizar algunos portales web donde disponen
de dicha herramienta para el publico, considerando que estas entidades enfrentan
desafios paraimplementar estas herramientas, ya sea por cuestiones presupuestales
o por desinterés, pero también porque aun no es obligatoria en México (a nivel legal)
su implementacion.

Este estudio destaca la importancia de las plataformas tecnolégicas de alerta y/o
canales de denuncia como herramientas clave en la lucha contra la corrupcion,
pero subraya que la efectividad en su gobernanza depende de una combinacién de
factores tecnoldgicos, culturales, normativos y, sobre todo, reservar la identidad de
los denunciantes como factor decisivo para incentivar la participacion en el uso del
canal digital. Con este trabajo, aunque exploratorio, se logra cumplir con el objetivo
planteado mediante identificacion de factores impulsadores clave que contribuyan a
laintegridad de las organizaciones publicas y privadas.

*Proyecto de investigacion financiado por la Universidad Estatal de Sonora (UES).
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