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Influence of cultural aspects in the development of cybersecurity strategies

Resumen: La ciberseguridad se considera como el conjunto de prácticas para prevenir 
amenazas o vulnerabilidades en sistemas digitales que puedan derivar en el robo, 
alteración o destrucción de información confidencial. Se considera que parte de los 
problemas de ciberseguridad, de forma intencionada o no, son generados por los 
usuarios de las TIC, a causa de aspectos culturales y comportamientos sociales. 
Este estudio se enfoca en la identificación y análisis de los aspectos culturales y el 
comportamiento de los usuarios que puede influir en la definición y seguimiento de 
estrategias de ciberseguridad. Utilizando una revisión de literatura multivocal (MLR), 
se identificaron 38 estudios de literatura blanca y gris que incluyen información sobre 
el tema. Entre los principales hallazgos se describen factores y errores humanos, 
elementos demográficos que afectan la ciberseguridad; así como estrategias y 
técnicas propuestas para contribuir a la disminución de este tipo de problemas de 
ciberseguridad.
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Abstract: Cybersecurity is the set of practices to prevent threats or vulnerabilities in 
digital systems that may result in the theft, alteration, or destruction of confidential 
information. It is considered that a good part of cybersecurity problems, intentionally or 
unintentionally, are generated by ICT users due to cultural aspects and social behaviors. 
This study focuses on identifying and analyzing cultural aspects and user behaviors 
that may influence the definition and monitoring of cybersecurity strategies. Using a 
multivocal literature review (MLR), we identified 38 white and gray literature studies 
that include information on the topic. We identified some human factors, errors, and 
demographic elements that affect cybersecurity, such as cyber indifference, willingness 
to comply, age, and gender. We also identified strategies and techniques proposed 
to contribute to the reduction of this type of cybersecurity problems, where education 
and user awareness stand out. 
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Introducción 

En una revisión inicial sobre el tema se encontraron algunos datos y estudios que 
destacan la importancia de las decisiones humanas en aspectos de ciberseguridad. 
Muchos problemas en esta área se deben a errores o descuidos derivados de creencias, 
ideologías o aspectos culturales de los usuarios de las TIC. Se menciona la desventaja 
psicológica que presentan los usuarios al momento de enfrentarse a un ataque de 
ciberseguridad. También se destaca la necesidad de una planeación de estrategias 
de ciberseguridad que puedan resultar efectivas para los problemas detectados. 

Ante un panorama de estudios dispersos sobre el tema, el objetivo de esta investigación 
es la identificación y análisis de los aspectos culturales que pueden influir en la definición 
y seguimiento de estrategias de ciberseguridad. Para la recopilación de información 
se realizó una revisión multivocal de literatura, apegada a las pautas de Garousi y 
otros (2019), con el fin de recuperar evidencia científica y práctica sobre el tema. La 
síntesis de la información se apegó a la metodología de Popay y otros (2006), para 
una síntesis narrativa. Las respuestas a las preguntas que guiaron la investigación 
quedan plasmadas en los hallazgos resultantes del análisis de 38 estudios primarios 
seleccionados. 

Una vez analizados los estudios, se obtuvo información valiosa sobre el comportamiento 
y los aspectos culturales de los usuarios que influyen en el manejo de situaciones 
de ciberseguridad, su impacto en las organizaciones; así como la identificación de 
estrategias que contemplen dichos elementos para mejorar la ciberseguridad. 

Problemática y contexto de la problemática

En el ámbito de la seguridad de la información un fallo mínimo puede implicar que los 
datos y la información se vean comprometidos. De acuerdo con un estudio realizado 
por Kaspersky en 2017 a nivel global, en ese momento, el 46% de los ataques e 
incidentes de seguridad se debieron a descuidos o falta de formación por parte del 
personal (Kaspersky, s.f.). Por su parte, Hamilton (2021) indica que el costo promedio 
de una filtración de datos en 2020 ascendió hasta 3.86 millones de dólares, lo que 
representa un problema muy grave para las organizaciones.

Los fallos de seguridad pueden ser derivados de errores o descuidos técnicos, pero 
muchos de ellos pueden ser generados por los usuarios. Algunos errores podrían ser 
generados con la intención de dañar, pero en otras ocasiones las decisiones en materia 
de seguridad pueden ser derivadas de creencias, ideologías o aspectos culturales.

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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Estudios como el de Onumo y otros (2017) indican que la cultura tiene influencia en 
el uso y desarrollo de sistemas de información; sin embargo, se detecta la ausencia 
de estudios que busquen comprender la influencia de la cultura nacional en temas 
de ciberseguridad. Hadlington (2017) aborda la relación que existe entre algunos 
factores como los comportamientos de ciberseguridad riesgosos, las actitudes hacia 
la ciberseguridad en un entorno empresarial, la adicción a internet y la impulsividad 
emocional de las personas. Wiederhold (2014) presenta evidencia de investigaciones 
que mencionan que la psicología puede tener un papel muy importante para mitigar 
el riesgo de la seguridad en el ciberespacio. 

Estudios como los anteriores se encuentran dispersos en la literatura, por lo que 
se identificó la necesidad de recolectar y analizar aquellos estudios que sugieren 
que la cultura y el comportamiento de los usuarios son parte fundamental para la 
ciberseguridad, con la intención de exponer el panorama de oportunidades para la 
generación y/o fortalecimiento de una cultura de ciberseguridad.

Fundamentación teórica

La ciberseguridad se puede definir como el conjunto de herramientas, reglas y métodos 
que permiten mantener un entorno tecnológico seguro y proteger los activos y usuarios 
que dependen de dicha tecnología (Unión Internacional de Telecomunicaciones, 2008).

Burnap (2021) distingue cuatro conceptos fundamentales para una evaluación de 
riesgos de ciberseguridad: la vulnerabilidad, entendida como una desprotección que 
ante un ataque podría conducir a un resultado no deseado; la amenaza, que puede ser 
un individuo, evento o acción que tiene la capacidad de explotar una vulnerabilidad; 
la probabilidad de que un ataque aproveche una vulnerabilidad y produzca un 
resultado indeseable; y el impacto o efecto negativo de una amenaza que explota 
una vulnerabilidad. En ciberseguridad existen varios elementos que pueden influir, 
como: políticas y procedimientos, infraestructura tecnológica, software y aplicaciones. 
Sin embargo, al ser un campo en constante evolución, los factores que intervienen 
pueden variar a medida que se crean nuevas tecnologías y surgen nuevas amenazas, 
tal es el caso de los aspectos culturales.

Los aspectos culturales se refieren al conjunto de elementos y características que 
constituyen la identidad de una sociedad, grupo o comunidad; como pueden ser la 
historia, la religión, el idioma, el arte, la vestimenta, la economía, la ética, la educación, 
entre otros. En este sentido, la cultura organizativa, se entiende como el conjunto de 
creencias, valores, normas y reglas que definen el comportamiento de una organización 
y sus integrantes (Santander Open Academy, 2022). La cultura de seguridad es un 
término que abarca diferentes actitudes y valores de las personas, en aspectos relativos 
a la seguridad (ESGinova Group, 2020). 

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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El comportamiento humano es el resultado de la interacción entre el ambiente y la 
historia de aprendizaje del individuo (Skinner, 1953), se refiere a todas las acciones y 
conductas que un individuo realiza en respuesta a los estímulos internos y externos que 
enfrenta y está influenciado por factores como la historia, el aprendizaje, el ambiente y la 
cultura. El error humano está directamente ligado con el comportamiento humano. Los 
errores ocurren como resultado de fallas latentes y fallas activas, como las condiciones 
del lugar de trabajo y las violaciones por parte de los humanos, respectivamente 
(Reason, 2008, como se cita en Sasse y Rashid, 2021). Reason identifica cuatro tipos 
de factores que influyen en que las personas cometan errores: factores individuales 
(como fatiga e inexperiencia), factores humanos (características físicas, psicológicas 
y sociales que afectan la interacción humana), factores de la tarea (múltiples tareas, 
aburrimiento, presión del tiempo, etcétera) y factores del entorno (interrupciones 
en tareas, equipos e información deficientes). Otro aspecto que puede afectar el 
comportamiento de las personas es la influencia cultural; es decir, las creencias, 
valores, normas y costumbres compartidos por una comunidad o sociedad, que influyen 
en las actitudes y comportamientos de sus miembros (Hofstede, 2002).

Algunos factores humanos pueden afectar la gobernanza de la seguridad, por ejemplo, 
al no creer que los activos están en riesgo o no entender que el comportamiento de 
las personas puede poner en riesgo el sistema (Sasse y Flechais, 2005). 

Metodología aplicada

Se elaboró una revisión de literatura multivocal (MLR, por sus siglas en inglés), de 
acuerdo con la metodología de Garousi y otros (2019). Una MLR se caracteriza por 
considerar estudios que incluyan la perspectiva de investigadores y de profesionales en 
el área, por medio de la inclusión de literatura blanca o formal (proveniente de revistas 
y conferencias científicas); así como de literatura gris (producida en distintos niveles 
de gobierno, instituciones académicas, comerciales e industriales). Este enfoque se 

Tabla 1. Preguntas de investigación

considera adecuado para buscar respuesta a las preguntas de investigación planteadas 
en la tabla 1.
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Estrategia de búsqueda

Como fuentes de información se consideraron bases de datos que proporcionan 
acceso a artículos y revistas científicas en el área de ciencias de la computación: ACM 
Digital Library, IEEE Explore y Science Direct. Para la literatura gris se utilizó el motor 
de búsqueda de Google. A partir de una exploración inicial del tema y de las preguntas 
de investigación, se llegó a la siguiente cadena de búsqueda: Cybersecurity AND 
(“culture” OR “human” OR “psycology” OR “human-behaviour” OR human-factor). La 
tabla 2 muestra los criterios para la selección de los estudios primarios.

Como criterios de paro o de detención de la búsqueda, se utilizaron dos: agotamiento 
de la evidencia; es decir, detenerse cuando la evidencia es escasa y esfuerzo limitado, 
lo que implica considerar los primeros 100 resultados del motor de búsqueda en el 
caso literatura gris.

Criterios de evaluación de calidad

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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De acuerdo con las pautas de evaluación de calidad propuestas por Garousi y otros 
(2019), se contemplaron ocho factores de calidad agrupados en cinco criterios para 
la valoración de literatura gris (GL), tal como se muestra en la tabla 3. A cada pregunta 
se le asignó un valor numérico (Si = 1, Parcialmente = 0.5, No = 0) que permite evaluar 
si el estudio cumple o no, con los criterios correspondientes (al menos 70% del total). 

Selección de estudios

Se obtuvo un total de 38 estudios: 18% en IEEE Xplore, 16% en ACM Digital Library, 
otro 16% en Science Direct y el 50% restante corresponde a estudios de literatura gris 
encontrados a través del motor de búsqueda Google. 

Extracción, análisis y síntesis de datos 

Se diseñó una plantilla de extracción de datos en la que se registraron las respuestas 
a las preguntas de investigación, así como los datos generales de cada estudio. Una 
vez analizados los 38 estudios, se observaron algunas tendencias en su distribución: 
se obtuvieron más respuestas para la PI1, siendo la PI3 para la que menos información 
se obtuvo; la mayoría de los estudios de literatura blanca corresponden a los años 
2020 y 2021; los estudios de literatura gris también comenzaron a incrementar a partir 

Tabla 3. Criterios de evaluación de calidad

del año 2020. Después del análisis de los estudios, se realizó una síntesis narrativa 
de acuerdon con las pautas de Popay y otros (2006). 
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Resultados 

Una vez clasificada la información, se llegó a los siguientes resultados: 

Comportamiento humano asociado al tema de ciberseguridad

El comportamiento se ve influido por diversos factores de orden genético, social, 
cultural, psicológico, económico y afectivo (Villanueva, 2022), por lo tanto, es importante 
comprender el comportamiento de los usuarios para evitar fallas o errores en la 

Tabla 4. Aspectos del comportamiento humano asociado al tema de ciberseguridad

ciberseguridad. La tabla 4 destaca los resultados al respecto, divididos en cuatro 
aspectos del comportamiento humano.
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Aspectos culturales relacionados con las prácticas de ciberseguridad

Se identificaron algunos aspectos culturales y su relación con elementos demográficos 
y con el comportamiento humano, que impactan en la ciberseguridad, los cuales se 
describen en la tabla 5. Cabe destacar que una de las consecuencias de los incidentes 
de ciberseguridad en los que se involucran aspectos culturales, son los altos costos 
que la mayoría de las pequeñas y medianas empresas no pueden permitirse (CYDEF, 
2021).

Estrategias para mejorar la ciberseguridad tomando en cuenta aspectos 
culturales

Las estrategias identificadas se muestran en la tabla 6.

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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Tabla 5. Aspectos culturales que influyen en las prácticas de ciberseguridad

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad

Tabla 6. Estrategias para mejorar la ciberseguridad considerando aspectos culturales
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Discusión

Una vez analizados los hallazgos se encontró que, para la pregunta PI1 sobre el 
comportamiento humano reportado en la literatura, asociado al tema de ciberseguridad, 
destacan el factor y el error humano, señalando aspectos como el comportamiento 
y actitudes del usuario que lo puede volver víctima de ataques (Ovelgönne et al., 
2017; Linkov et al., 2019; Hughes-Lartey et al., 2021), la falta de conciencia sobre 
las implicaciones de no cumplir con los procedimientos de seguridad (Linkov et al., 
2019), así como aspectos organizacionales, como el conflicto de prioridades (Trilateral 
Research, 2022) y la falta de políticas bien establecidas (Li y He, 2022). El desinterés 
de los usuarios por cumplir con los procedimientos de seguridad puede derivar del 
grado de conocimiento y creencias cognitivas de los empleados (Onumo et al., 2021), 
de una falta de claridad de las responsabilidades de cada parte de la organización o de 
la sensación de incapacidad para contribuir a mejorar la ciberseguridad (Reegård et al., 
2019;  SecurityBrief Australia, 2022). Algunos elementos demográficos relacionados 
con el comportamiento de los usuarios en ciberseguridad son el nivel de desarrollo 
de los países, la educación, la edad y la experiencia (Creese et al. 2021; Szczepaniuk 
et al., 2022; CYDEF, 2021).

Respecto a la pregunta PI2 sobre los elementos culturales que tienen relación con la 
adopción de buenas prácticas de ciberseguridad, se encontraron aspectos culturales 
relacionados con elementos demográficos como la cultura nacional (Hughes-Lartey 
et al., 2021), el género (Li y He, 2022; Kocksch et al., 2018) y la edad (Van Bavel et al., 
2019, como se cita en Li y He, 2022); así como aspectos culturales relacionados con el 
comportamiento humano, como la percepción de alta complejidad en la ciberseguridad 
(SecurityBrief Australia, 2022), la generación de temores al respecto (Kaspersky, s.f.) 
y la inexperiencia (Wang et al., 2021).

Para la pregunta PI3 sobre la forma en que los aspectos culturales afectan en la 
definición y seguimiento de estrategias de ciberseguridad, se obtuvieron pocos 
hallazgos directamente ligados con las respuestas a la pregunta anterior. El impacto 
puede ser negativo o positivo dependiendo de las características del contexto particular, 
relacionadas con cultura nacional, género, edad, experiencia y comportamiento 
humano. Una implicación claramente señalada por CYDEF (2021) es la falta de 
capacidad de las pequeñas y medianas empresas para cubrir los costos derivados 
de incidentes de ciberseguridad en los que se involucran aspectos culturales. 

Finalmente, para la pregunta PI4 sobre estrategias a implementar para mejorar la 
ciberseguridad, tomando en cuenta aspectos culturales, destaca la necesidad de 
capacitación y concientización periódica (Greitzer et al., 2021; Frenken, 2020) y se 
mencionan propuestas de frameworks y metodologías que pueden apoyar en este 
proceso, considerando factores humanos (AlQadheeb et al., 2022; Hughes-Lartey et 
al.,2021; Hajny et al., 2021).

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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Conclusiones

Dada la necesidad de integrar un estudio sobre la influencia de los aspectos culturales en 
el desarrollo de estrategias de ciberseguridad, a partir de los 38 estudios detectados por 
la MLR, se encontraron hallazgos sobre cuatro aspectos principales: el comportamiento 
de los usuarios ante la ciberseguridad, los aspectos culturales que influyen en la 
ciberseguridad, los efectos de los aspectos culturales y del comportamiento humano 
en la ciberseguridad, así como las estrategias que consideran estos aspectos para 
mejorar el manejo de la seguridad.

Los resultados del estudio pueden representar un punto de partida para aquellas 
organizaciones interesadas en mejorar su seguridad cibernética desde una perspectiva 
humana. Identificando las razones que podrían dar origen a los comportamientos de su 
personal en materia de ciberseguridad, así como sus implicaciones, para considerarlas 
en la definición de políticas y procedimientos, alineadas a un marco de referencia que 
se adapte a su contexto particular.

Un área de oportunidad que se detecta es la actualización del estudio para poder 
integrar hallazgos posteriores al periodo establecido en los criterios de selección de 
estudios. Como oportunidades de investigación o de aplicación del conocimiento se 
plantean: la relación entre los aspectos demográficos y psicológicos involucrados en 
las decisiones en materia de ciberseguridad, así como la capacitación y formación en 
ciberseguridad con la finalidad de disminuir el error humano. Por último, es fundamental 
que usuarios, profesionales de las TIC y tomadores de decisiones tengan presente 
que la ciberseguridad no solo implica habilidades técnicas, ya que, en la planeación, 
el diseño y la aplicación de las estrategias correspondientes siempre estará presente 
el factor humano.

Influencia de los aspectos culturales en el desarrollo de estrategias de ciberseguridad
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